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REsumo

Na atualidade, o forte envolvimento dos jovens em redes sociais suscita o questiona-
mento sobre potenciais efeitos multiplicadores de riscos e oportunidades para préticas de de-
linquéncia. Nem sempre ¢ simples distinguir uma ag¢3o online inofensiva, parte integrante da
experimentacdo social/relacional tipica da adolescéncia, de um facto que passa a constituir um
ilicito passivel de intervencdo judicial. Este artigo procura conhecer e discutir como o uso de
redes sociais se materializa nos factos qualificados pela lei penal como crime praticados por
jovens, entre os 12 e os 16 anos, no quadro da justica juvenil em Portugal. Recorre-se a andlise
exploratéria de informagdo qualitativa recolhida em Tribunal de Familia e Menores, nos proces-
sos tutelares educativos de 201 jovens, de ambos os sexos. Pouco mais de terco da populagdo
viu provado o envolvimento em ilicitos com recurso a redes sociais, em trés niveis diferenciados:
planeamento/organizacdo, execugdo e disseminagdo. A participagdo multipla em redes sociais é
dominante. E significativa a sobrerrepresentacdo das raparigas enquanto autoras de ilicitos, es-
pecialmente com elevado grau de violéncia, num continuum online-offline. A maioria dos factos
analisados, de ambos os sexos, tem no epicentro, a percecio de que a honra pessoal foi atingida
e requer reparagdo. Daf ao ato violento é um passo curto, o que pode levar a reconfiguragio e
troca de papéis entre vitima e agressor, nem sempre facil de provar. Para ambos os sexos, as
relagSes criadas a partir da escola dominam a interacdo entre agressores-vitimas. Mais do que o
anonimato que o digital pode proporcionar, transparece a necessidade de afirmagio no espacgo
publico e/ou semiprivado, constituindo a acdo violenta o catalisador para ganhar respeito pela
imediata gratificacdo, que as redes sociais oferecem, num continuum online-offline que dé corpo
a “onlife” (Floridi, 2017) que caracteriza a vida dos jovens no presente.
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SOCIAL MEDIA IN JUVENILE DELINQUENCY
PRACTICES: UsEs AND UNIAWFUL ACTS RECORDED
IN YOUTH JUSTICE IN PORTUGAL

ABSTRACT

Currently, the strong involvement of young people in social media raises questions about
potential multiplier effects on risks and opportunities for delinquent practices. It is not always
easy to distinguish a harmless online action, an integral part of the social and relational expe-
rimentation typical of adolescence, from a fact that will constitute an unlawful act subject to
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judicial intervention. This article seeks to understand and discuss how the use of social media
is materialized in the facts, defined as a crime by the criminal law, perpetrated by young people
aged between 12 and 16, in the context of youth justice in Portugal. It is based on an exploratory
analysis of qualitative information collected in a Family and Children Court from youth justice
proceedings concerning 201 young people of both sexes. Just under a third of this population
was proven to have been involved in unlawful acts using social media at three levels: planning/
organization, execution and dissemination. Multiple participation in social media is dominant.
There is a significant overrepresentation of girls as perpetrators of unlawful acts, especially those
involving a high degree of violence, embodying the online-offline continuum. Most of the analy-
sed facts of both sexes have at their epicentre the perception that personal honour has been
attacked and requires reparation. From there, it is a short step to violence, which can lead to a
reconfiguration and exchange of roles between victim and aggressor, which is not always easy to
prove. For both sexes, the relationships established in school dominate the interaction between
aggressors-victims. More than the anonymity afforded by the digital, what stands out is the need
for affirmation in public and/or semi-private space, and violent action is the catalyst to gain
respect through the instant gratification offered by social media in an online-offline continuum
embodying the “onlife” (Floridi, 2017) that characterizes the lives of young people today.

KEYworbDs
young people, social media, digital practices, delinquency, youth justice

1. INTRODUGAO

Com a crescente digitalizacao da sociedade (Wall, 2007), a justica juvenil é con-
frontada com novos e complexos desafios associados ao uso crescente de tecnologias
digitais nas praticas de delinquéncia na infancia e juventude (M. Carvalho, 2019, 2021;
Goldsmith & Wall, 2019; Rovken et al., 2018). A facilidade de acesso a internet, em qual-
quer lado e a qualquer momento, a par do poder que confere a quem a usa, molda a
vida de criangas e jovens. Comunicacdo, aprendizagem, obtenc3o de informacao, en-
tretenimento e participacdo s3o as principais atividades (Livingstone & Stoilova, 2019;
Mascheroni et al., 2020). Todavia, a internet oferece também oportunidades para a pra-
tica de delitos (Baldry et al., 2018; McCuddy, 2021; Mojares et al., 2015). A¢des que se
reportam a tipologias criminais existentes (i.e., ameaca, injuria, difamacao, burla, extor-
sdo, abuso de confianca, pornografia, entre outras) concretizadas com recurso a equi-
pamentos e aplicagdes tecnoldgicas. Por outro lado, novos tipos de crime (i.e., hacking,
ataques de negacdo de servico [DDos], entre outros) que dependem exclusivamente do
uso de tecnologias digitais (Wall, 2007).

Na atualidade, as redes sociais — servicos baseados na web que permitem aos
utilizadores estabelecerem contacto entre si a partir da criagao de um perfil pessoal,
publico ou semipublico (boyd & Ellison, 2008) — s3o componente central da socializa-
¢do e culturas juvenis (B. Carvalho & Marépo, 2020; Vilela, 2019). Ficil acesso, rapidez
e grande alcance publico marcam estas formas de participacio social mediadas pela
internet. S3o varios os beneficios para os jovens nos usos que fazem das redes sociais,
seja enquanto audiéncia ou como produtores de contetidos (B. Carvalho & Marépo,
2020; Ponte et al., 2022). Contudo, em determinadas a¢des configura-se a préatica de
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ilicitos, muitas vezes sem que os jovens diretamente envolvidos, e os seus familiares/
cuidadores, detenham a percecio de que estdo a cometer um facto qualificado pela lei
penal como crime. A literatura evidencia que as préticas digitais ndo s3o sé positivas ou
sé negativas (Staksrud, 2009); a apreciacdo depende dos atores sociais intervenientes
e de uma diversidade de fatores, entre os quais se inclui o grau de conformidade a lei
(Baldry et al., 2018; McCuddy, 2021).

O estudo apresentado neste texto integra o projeto Delinquéncia e Criminalidade
Juvenis na Justi¢a Juvenil e Penal em Portugal (YO&JUST), apoiado pela Fundacdo para a
Ciéncia e Tecnologia (SFRH/116119/2016), e tem por objetivo explorar e discutir como
o uso de redes sociais se materializa nos factos qualificados pela lei penal como crime
praticados por jovens, entre os 12 e 0s 16 anos, no quadro da justica juvenil em Portugal.

Numa 4rea onde é escasso o conhecimento, a anélise exploratéria da informacao
recolhida em processos tutelares educativos procura identificar e debater os factos e
dindmicas associadas que, envolvendo a atuacdo de jovens nas redes sociais, foram
sancionados em Tribunal de Familia e Menores. Incorporando na discuss3o contributos
da sociologia, ciéncias da comunicagdo e psicologia, traga-se um retrato Unico com o
objetivo de contribuir para o avango do conhecimento sobre como a evolucao tecnolé-
gica vem a mudar o cendrio da delinquéncia juvenil recenseada pelos mecanismos de
controlo social formal. Fornece-se evidéncia cientifica para uma melhor compreensao
sobre implicagdes do envolvimento dos jovens em redes sociais que possa informar
o debate sobre a regulacdo e criminalizacio das praticas digitais, componente essen-
cial para defini¢do de politicas de prevencdo da delinquéncia (Goldsmith & Wall, 2019;
Patton et al., 2014).

2. JoveNns E REDES SocIals

Em sociedades marcadas pela avers3o ao risco (Livingstone & Stoilova, 2019), o
forte envolvimento dos jovens em redes sociais (i.e., Facebook, WhatsApp, Instagram,
Snapchat, Twitter, Telegram, Wechat, YouTube, TikTok, entre outras) suscita o ques-
tionamento sobre potenciais efeitos multiplicadores de riscos e oportunidades para
praticas de delinquéncia. Sexting, cyberbullying, sextortion, flaming, happy slapping ou cy-
berstalking s3o termos' que entraram no quotidiano e reportam-se a a¢des ofensivas em
ambientes digitais cujos autores e vitimas s3o frequentemente jovens. A mediatizagdo
dos casos é viral, ocorrendo a escala global, e a preocupacgido social sobre esta tematica
intensifica-se (Baldry et al., 2018).

Nas sociedades ocidentais, as transformacgdes das instincias de controlo social
informal (i.e., familia, escola) contrapde-se o alargamento das expectativas das comu-
nidades sobre o controlo social formal, como os tribunais, junto dos quais individuos
e grupos sociais exigem crescente regulacdo dos comportamentos dos jovens (M.
Carvalho, 2019). Em alguns paises, isso resulta no incremento de tendéncias punitivas
em reagdo a delinquéncia juvenil (Goldsmit & Wall, 2019; Rovken et al., 2018).

' Ver APAV — Associag3o Portuguesa de Apoio a Vitima (2021).
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Criangas e jovens de hoje nunca conheceram um mundo sem internet e estao
cada vez mais online, em idades mais baixas e usam mais dispositivos pessoais moveis,
num duplo papel de produtores e consumidores de contetidos digitais (Mascheroni et
al., 2020; Pereira et al., 2020). Neste cendrio, as redes sociais sdo protagonistas no
quotidiano infantojuvenil pelas oportunidades infindéveis que oferecem para dindmicas
relacionais atravessando, a um tempo, diferentes lugares, em resultado do continuum
offline-online que a internet permite (Livingstone & Stoivola, 2019). Em sociedades mar-
cadas por profundos avangos tecnoldgicos, que reconfiguram dinadmicas sociais e cultu-
ras de consumo (B. Carvalho & Marépo, 2020), as rela¢des sociais alargam-se a teias de
multiplos atores e conexdes, superando-se barreiras geograficas (Mojares et al., 2015).
Neste &mbito, outras questdes emergem:

mas os adolescentes ndo usam as redes sociais apenas para as conexdes
e relacdes sociais. E mais profundo. As plataformas de redes sociais estdo
entre nossas Unicas chances de criar e moldar o sentido da nossa iden-
tidade. As redes sociais nos fazem sentir vistos. ( ... ) E verdade que o
fluxo constante de imagens idealizadas das redes sociais cobra o seu pre-
¢o: na nossa saude mental, autoimagem e vidas sociais. Afinal, os nossos
relacionamentos com a tecnologia sao multidimensionais — validam-nos
tanto quanto nos fazem sentir inseguros. ( ... ) Talvez as selfies nas redes
sociais ndo sejam as representa¢des mais completas de nés mesmos. Mas
estamos tentando criar uma identidade integrada. Estamos esfor¢ando-
-nos n3o apenas para ser vistos, mas para ver com nossos préprios olhos.

(Fang, 2019, paras. 5-6, 15)

Os jovens atravessam a adolescéncia procurando-se descobrir-se a si préprios,
entender os seus papéis sociais, orientados pela preocupagdo com a(s) forma(s) como
aparecem e s3o vistos pelo(s) outros(s), num plano de crescente complexidade da sua
vida emocional e social (Stern, 2008). A descoberta da sexualidade e das relagdes de
intimidade ocupa um espaco central nas suas praticas digitais, assente na constante
reafirmagdo do “eu” nas intrincadas relagées com o(s) outro(s) (Livingstone & Mason,
2015). Transformagdo da intimidade que facilmente se torna em espetéculo, assente em
narrativas em que o jogo permanente entre privacidade e visibilidade, instantaneidade e
culto a personalidade, ficcdo e solidao estao omnipresentes (Sibilia, 2008) e n3o isentos
de diversos riscos.

Podem-se tornar também uma ameaca e oferecer riscos a saude quando
se extrapolam os limites entre o real e o virtual, entre o publico e o priva-
do, entre o que ¢é legal ou ilegal “pirateado”, entre o que é informacao ou
exploragdo, entre a intimidade e a distor¢ao dos fatos ou imagens “reais”.

(Eisenstein, 2013, p. 61)

160



Comunicagdo e Sociedade, vol. 42, 2022

Redes Sociais em Prdticas de Delinquéncia Juvenil: Usos e llicitos Recenseados na Justi¢a Juvenil em Portugal - Maria Jodo Leote de Carvalho

Nas redes sociais, os jovens negoceiam permanentemente as esferas privada e
publica da sua vida e decidem como se querem mostrar e revelar-se aos outros utiliza-
dores (Stern, 2008). Por vezes, de forma inesperada ou intempestiva, num rapido cli-
que sem formular uma argumentacdo ou antecipar todas as consequéncias. Noutras
ocasiodes, escondidos pelo anonimato que o digital pode proporcionar. O acesso as
redes sociais é limitado em func3o da idade, mas alguns contornam essa limitacao
criando perfis falsos, expondo-se a maiores riscos (Vilela, 2019). Em cendrios mar-
cados pelo desfasamento nos niveis de literacia informacional tecnolégica entre ge-
ragdes, os pais tendem a subestimar o envolvimento dos filhos em comportamentos
online de risco e/ou agressao bem como as suas experiéncias de dano (Baldry et al.,
2018; McCuddy, 2021).

O tempo que os jovens passam nas redes sociais pode ser uma forma de recla-
marem espaco privado que nao obtiveram noutro lugar (Vilela, 2019). Para a maioria,
as redes sociais sao meio de inclusdo social e o medo de ficar de fora, de ser excluido
¢ uma realidade, mesmo quando as rela¢des estabelecidas sao apenas superficiais.

A troca de insultos, ameacas, partilha de nudes, acesso ilegitimo a perfis sdo co-
muns nas redes sociais e ndo s3o exclusivos das gera¢des mais novas. Os jovens po-
dem ser influenciados por modelagem, a partir da observagao de outros, ou efeito de
contagio, mas também atuarem em resposta a desafios langados, muitas vezes igno-
rando de onde terdo partido. A manutencdo do comportamento transgressor depende
do reforgo externo e sua correspondéncia (ou nao) a expetativa do jovem e da natureza
das mediagoes (i.e., familia, pares, outras) que o enquadram (M. Carvalho, 2019).

Neste campo, importa ndao desvalorizar a crescente visibilidade e influéncia de
grupos criminais/gangues juvenis que usam as redes sociais para ganhar reputagdo e
estatuto, disseminando videos, mensagens, fotos sobre as suas a¢des, aliciar/recrutar
novos membros e/ou confrontar e desafiar os rivais (Haut, 2014; Oliveira & Carvalho,
2022; Storrod & Densley, 2017). Uma funcdo instrumental das redes sociais nas dina-
micas da delinquéncia.

Nem sempre é simples distinguir uma ac3o inofensiva, parte integrante da expe-
rimentacgdo social e relacional tipica da adolescéncia, de um facto que passa a consti-
tuir um ilicito penal passivel de intervencao judicial. As subjetividades construidas por
vitimas, agressores e outros intervenientes, sdo determinantes para o conhecimento
e posterior prova dos factos. A sobreposicao entre os papéis de vitima e agressor é
uma realidade complexa significativamente presente: o “adolescente agressor” online
tende, muitas vezes, a ser também o “adolescente vitima” online (Ponte et al., 2021).
A construcdo socio digital da violéncia, facilmente acessivel em qualquer ponto do
mundo, chega agora a grupos sociais/publicos relativamente aos quais os modelos
anteriores de violéncia nao chegavam e reflete-se nas praticas de delinquéncia juvenil
(M. Carvalho, 2019).
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3. CoNECTADOS EM REDE(S)

O uso de redes sociais por criangas e jovens cresceu em Portugal nos ultimos
anos (Matos & Equipa Aventura Social, 2018; Ponte et al., 2022), particularmente entre
os mais novos, com idades abaixo do limite minimo indicado para acesso a diferentes
redes (13 anos; Ponte & Baptista, 2019). Comparativamente com outros paises euro-
peus, os jovens portugueses estdo entre os que mais as usam — YouTube, WhatsApp
e Instagram s3o as mais representadas (B. Carvalho & Marépo, 2020; Matos & Equipa
Aventura Social, 2018) — e entre os que mais avaliam as suas competéncias digitais de
modo positivo (Ponte et al., 2022).

O estudo EU Kids Online (Ponte & Baptista, 2019) revela que, em Portugal, o smar-
tphone é o meio dominante usado por criangas/jovens (9—17 anos) para aceder a in-
ternet diariamente, prevalecendo o uso de redes sociais (75%), prdticas comunicativas
(75%) e de entretenimento, como ouvir musica/ver videos (80%). O uso da internet
é iniciado mais cedo. Raparigas participam mais em redes sociais, comunicagdo com
amigos e familiares, ouvir musica, apresentam mais posse de smartphone (apesar de
mais tardia do que entre os rapazes) e mais acesso a internet fora de casa (i.e., escola
e em movimento). Rapazes procuram mais grupos de interesse/hobbies afins, aceder a
noticias e videojogos.

A medida que a idade avanca, aumenta o uso de redes sociais. A principal moti-
vacdo é o acesso ao grupo de pares sendo diminuta a percentagem dos inquiridos sem
autorizacgdo para usa-las: 7% (rapazes: 18%; raparigas: 11%,; Ponte & Baptista, 2019).

Cerca de um quarto da populagdo nesta pesquisa (23%) viveu, no ano anterior,
situagdes na internet que incomodaram/perturbaram, salientando contactos indeseja-
dos e/ou agressivos nas redes sociais (Ponte & Baptista, 2019). Bullying (24%) é das
situagdes mais mencionadas, predominando o cyberbullying relativamente ao cara-a-
-cara. A exposicdo a pornografia (37%) e sexting (1 em cada 4 entre os 11-17 anos, 29%
das raparigas e 44% dos rapazes) adquirem particular expressao. Perto de um tergo dos
rapazes (30%) e 7% das raparigas receberam mensagens sexuais por texto, imagens ou
videos. Cerca de metade referiu n3o ter ficado contente nem aborrecido enquanto 32%
ficou contente. Ver imagens de cariz sexual é mais concretizado na internet do que em
televisdo (Ponte & Baptista, 2019).

Relevantes sdo também os dados do Health Behaviour in School-aged Children em
Portugal HBSC/PT—2018 (Comportamento Saudavel em Criancas em Idade Escolar em
Portugal HBSC/PT-2018; Matos & Equipa Aventura Social, 2018) sobre o papel das redes
sociais no quotidiano dos jovens inquiridos. Salienta-se: ter tentado estar menos tempo,
mas nao conseguir (26%); relatar sentir-se mal quando n3o pode utiliza-las (20,9%); ou
frequentemente nao conseguir pensar noutra coisa que nao voltar a uséd-las (20%). Perto
de metade indicou passar 2 ou mais horas/dia a usar redes sociais (Matos & Equipa
Aventura Social, 2018).

Um retrato de pesquisas nacionais reveladoras de como as redes sociais se torna-
ram protagonistas na vida dos jovens.
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4. Estupo EMPirICO

O presente estudo integra a fase inicial da analise de dados do projeto YOgJUST
e tem por objetivo explorar e discutir como o uso de redes sociais se materializa nos
factos qualificados pela lei penal como crime praticados por jovens, entre os 12 € 0s 16
anos, sancionados na justica juvenil em Portugal (Lei n.° 4/2015, 2015).

Com base na informacgado qualitativa recolhida na consulta de processos tutelares
educativos de 201 jovens (83% do total existente), de ambos os sexos, sujeitos a decisao
final em fase jurisdicional, entre 1 de janeiro de 2015 e 30 de junho de 2021, num Tribunal
de Familia e Menores, identificou-se e selecionou-se para anélise de contetido temdtica
os factos provados em que é mencionado o recurso a redes sociais, organizados por
categorias a luz das respetivas tipologias penais. Os dados relativos aos seus autores
(i.e., sexo e idade) foram organizados e codificados em MS Excel e exportados para base
criada em IBM SPSS v.25 que servira para futuras analises.

A recolha de dados foi feita presencialmente pela autora no tribunal mediante au-
torizagao prévia do Conselho Superior da Magistratura (2019/GAVPM/1436) e do juiz
titular do processo, entre novembro de 2019 e agosto de 2021, interrompida 1 ano pelo
impacto da pandemia da COVID-19. De forma a salvaguardar a privacidade dos interve-
nientes mencionados nos documentos processuais, toda a informacao foi anonimizada
e os nomes dos jovens substituidos por duas letras selecionadas aleatoriamente.

5. REsurtapos E Discussio

O(s) uso(s) de redes sociais nas praticas de ilicitos registados nos processos judi-
ciais é o foco da andlise apresentada. Comeca-se pela descricdo da amostra explorando a
seguir as dindmicas associadas ao planeamento/organizacio, execucao e disseminagao
dos ilicitos.

5.1. FAcTOSs EM ANALISE

No total dos 354 factos provados em audiéncia judicial no periodo em anélise, em
92 (26%)2 identificou-se o uso de redes sociais da autoria de 56 jovens (27,8% do total):
30 rapazes (50 factos, 54,3%) e 26 raparigas (42 factos, 45,7%). A diferenca entre sexos é
ligeira e nao segue a tendéncia relativa a menor representatividade do sexo feminino na
delinquéncia offline recenseada em tribunal (M. Carvalho, 2019).

Por idade a data da pratica dos factos, 15 anos (n = 36, 20 rapazes) e 13 anos (n =
31, 16 rapazes) estao mais representados, seguindo-se 14 anos (n = 20, 10 rapazes) en-
quanto os mais novos (12 anos) tém reduzida representatividade (n =5, quatro rapazes).
Considerando a distribuicao por idade, n3o hd diferenca significativa entre sexos.

Os usos de redes sociais adquirem maior expressao em ilicitos contra as pessoas
(79,3%), sobretudo envolvendo raparigas (Tabela 1). A larga distancia, os factos contra o
patrimdnio (18,4%) em que se evidenciam os rapazes. Factos contra a vida em socieda-
de e de estupefacientes (trafico) sdo residuais.

2 Ocorridos entre 2014 e 2020, a maioria em 2017 (23), 2016 (18) e 2019 (16).
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TiroroGia FACTOS QUALIFICADOS PEIA SEXO0
DE CRIME LEI PENAL COMO CRIME MASCULINO FEMININO ToTAL
Contra as pessoas Abuso sexual de criangas 3 o 3
(n=73) Ameaca 3 2 5
Ameaca agravada o 3 3
Coagao o 1 1
Difamag3o agravada o 3
Gravagoes e fotografias ilicitas 1 1 2
Gravagoes e fotografias ilicitas agravadas 2 2 4
Injaria 1 !
Ofensa a integridade fisica simples 10 8 18
Ofensa a integridade fisica qualificada 3 10 13
Ofensa a integridade fisica o 1 1
qualificada na forma tentada
Ofensa a integridade fisica por trato sucessivo 1 o 1
Pornografia de menores 4 4 8
Pornografia de menores agravado 9 o 9
Sequestro o 2 2
Contra o Abuso de confianga 2 o 2
patriménio Dano ) ° 2
(n=17)
Furto simples 5 2 7
Roubo 1 1 2
Roubo qualificado 2 o 2
Contraavidaem Instigacdo publica a prética de crime 1 o 1
sociedade (n=1)
Legislagdo de Trafico de droga o 1 1
combate a droga
(n=")
Total 50 42 92

Tabela 1 Factos que integram o uso de redes sociais, segundo tipologia de crime, por sexo

Constata-se a relagdo do uso de redes sociais com praticas ilicitas offline, sobretu-
do ofensas a integridade fisica que, nas diferentes categorias, representam mais de um
terco do total (35,8%), com as raparigas mais representadas que os rapazes. Pornografia
de menores (18,5%), quando “agravada”, é exclusiva do sexo masculino. As ameacas
(8,7%), quando “agravadas”, s3o exclusivas de raparigas. Por idade, 15 e 13 anos estao
mais representados na categoria contra as pessoas enquanto os 14 anos nos factos con-
tra o patriménio.

5.2. PLANEAMENTO E ORGANIZACAO

O planeamento/organizagao de ilicitos através das redes sociais estd pouco repre-
sentado nos processos analisados. Contudo, quando mencionado, associa-se a factos
graves contra as pessoas e contra o patrimoénio, sobretudo ofensa a integridade fisica
qualificada e roubo qualificado, dos quais resultaram elevados danos pessoais.

A identificacdo de grupos fechados em redes sociais com o fim de preparacdo da
agressao a outrem, por adesao consciente e/ou sob pressdo/ameaca dos utilizadores,
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assume relevancia pela forma como a pratica de violéncia é organizada e, de certa forma,
normalizada entre jovens (Mojares et al., 2015; Storrod & Desnley, 2017).

Foi-me informado pela menor TA [rapariga, 14 anos] que existe no Instagram
um grupo organizado com o endereco ou o nhome de grupo denominado
#XXXXX#, onde as jovens encomendam as agressdes entre elas a outras
jovens para que o nome destas n3o seja relacionado com as referidas agres-
soes, ou seja, algumas menores oferecem-se para agredir ou sdo coagidas
para agredirem outras sobre as quais nada se relacionam.

S3o priéticas identificadas exclusivamente com raparigas, em diferentes contextos,
que revelam o seu crescente envolvimento em violéncias tradicionalmente vistas como
masculinas, podendo as mesmas espelhar a constru¢ao de novas feminilidades (M.
Carvalho et al., 2021).

Na atualidade, os encontros de jovens organizados através das redes sociais (meet)
s3o componente nas culturas juvenis. Dado o poder da comunicacio na internet, tém
o potencial de chegar rapidamente a um elevado niimero de jovens e diferentes publi-
cos. Os meet s3o espacos de socializagdo de crescente importincia na construgio das
relagdes sociais e identidade pessoal, experimentacao e descoberta, fundamentais do
desenvolvimento na adolescéncia (Goldsmith & Wall, 2019; Stern, 2008).

A prética de delinquéncia num meet é a excecdo, nao representando a experiéncia
da maioria dos jovens envolvidos. Contudo, a instrumentalizacao de alguns meet por
grupos de jovens rivais, sobretudo rapazes, frequentemente oriundos de territérios em
conflito, que se juntam com o fim de ajuste de contas entre si, é uma realidade com
crescente visibilidade. Evidencia-se o continuum online-offline (Donner et al., 2015) e
como as redes sociais transformam a natureza da comunicagdo dentro de um grupo e
na relagdo com aqueles que s3o encarados como os seus “inimigos”, servindo o meet
para legitimacdo do poder pela ameaga, intimidac3o e violéncia, mas também para re-
crutamento de novos membros (Haut, 2014).

LL [rapaz, 15 anos] foi ao MEET [local] e encontrou o rapaz ofendido que
estava num grupo de 10 individuos. O LL conhecia um amigo do ofendido
e, por causa disso, fora ter com eles. O LL deveria pedir desculpa a um
amigo do ofendido. Como o LL n3o fez isso, o ofendido mostrou do interior
da mochila que trazia consigo a ponta de uma faca e ainda uma garrafa de
vidro. ( ... ) Depois ficou tudo pacifico e quando ja estavam na rua veio um
grupo de rapazes que disse que o LL e os amigos podiam bater no ofendi-
do. O WL [rapaz, 15 anos] chegou a levar com a garrafa na cabeca e LL deu
um pontapé na barriga do ofendido, porque antes ele tinha-o ameacado
com a faca. N3o teve medo do ofendido nem queria a mochila. A esta data
tinha 4 inquéritos tutelares educativos pendentes. ( ... ) O ofendido [rapaz,

17 anos] ficou internado g dias para vigildncia neuroldgica.

Neste primeiro nivel de andlise, identificou-se ainda a acdo de uma rapariga de 15
anos em redes sociais usadas como ferramentas de fortalecimento de redes de trafico
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de droga. De fécil utilizagao e grande alcance pelo crime organizado, sob o manto da
criptografia as redes sociais garantem o anonimato e muitos utilizadores inferem uma
sensacdo de impunidade dado que o rastreamento das atividades ¢ dificil (Haut, 2014;
Oliveira & Carvalho, 2022), o que exige novas abordagens e meios de investigacao cri-
minal na justica juvenil.

5.3. ExECUGAO E DISSEMINACAO

Para a maioria das criangas e jovens a distingdo entre online e offline n3o faz sen-
tido (Pereira et al., 2020; Ponte & Baptista, 2019). Os modos de vida infantojuvenis no
tempo presente dao corpo a concecio de “onlife” (Floridi, 2017), num quotidiano marca-
do por um continuo entrecruzamento entre ambientes fisicos e digitais. Esta tendéncia
¢ comprovada nos usos das redes sociais na pratica de ilicitos, sob duas orientagdes:
quando s3o cometidos nas redes; e quando resultam de uma interag3o prévia nestas
redes, indicada como justificacdo dos factos.

Novos padroes de comunicacdo e relacionamento social, incluindo as formas
como se aprende e manifesta a sexualidade (Livingstone & Mason, 2015), estdo presen-
tes nos processos analisados. Na maioria dos casos, o desconhecimento dos jovens e
familiares/cuidadores de que algumas préticas constituem factos qualificados pela lei
penal como crime.

O AC [rapaz, 14 anos] pediu a VV [rapariga, 12 anos] pelo Messenger e/ou
WhatsApp, para lhe enviar fotos suas. Ela enviou a primeira em soutien e
cuecas (... ) um total de 31 fotos e um video com musica em que aparece a
dancar até ficar despida. (... ) O AC envia o video por WhatsApp ao TP [ra-
paz, 14 anos], que, por sua vez, envia por WhatsApp ao NA [rapaz, 14 anos].
O NA envia ao BJ [rapaz, 13 anos] (que era o namorado de VV) e o BJ envia
por Messenger ao ZI, ao WR e ao QM [rapazes, 13—14 anos].

A auséncia de conhecimento das vitimas e do seu consentimento para a partilha, a
par da desvalorizagdo do dano causado e necessidade de reparacdo, sdo tracos comuns
nestas acdes. A medida que o inquérito e/ou producdo de prova em audiéncia avanga,
desvenda-se a complexidade da realidade social emergindo, em alguns casos, a reconfi-
guracdo dos papéis da vitima e agressor: a um dado momento a vitima passa/ou a con-
dic3o de agressor e o agressor a de vitima. Esta sobreposicdo entre vitimagao-agressao,
traco de caraterizagdo de muitas trajetérias juvenis (M. Carvalho, 2019), ganha novas
dimensdes pela rapidez como se manifesta na internet (Ponte et al., 2021).

Outras dindmicas revelam jovens que, incomodados pelas solicitagdes dos pares
nas redes sociais, acabam por nao corresponder com o envio de nudes suas; mas, nao
querendo assumir a recusa por press3o, receio ou outro motivo, acabam por se expor
mais recorrendo a sites de pornografia online, procurando imagens que depois enviam
como se fossem suas.

O KH [rapaz, 13 anos] era dos seus melhores amigos, na altura. Lembra-se
que o KH lhe pediu que enviasse fotografias intimas da sua pessoa. Como
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nao quis enviar fotografias suas, foi ao Google procurar uma fotografia des-
se tipo e enviou-a. Estd arrependida da prética dos factos, esclarece que
desconhecia que o envio deste tipo de fotografias a terceiros podia constituir

crime e se o soubesse na data dos factos ndo o teria feito [rapariga, 13 anos].

O suspeito [rapaz, 14 anos] ndo se limita a humilhar e a assediar a menor [12
anos] presencialmente, utiliza também as redes sociais designadamente o
Facebook. Este aproveita as redes sociais para enviar fotografias do seu 6r-
gdo genital bem como para tentar manter conversa de teor sexual tentando
alicia-la para que consumem o ato. ( ... ) O suspeito diz @ menor para pes-
quisar algumas péginas na internet que supostamente s3o coisas do inte-
resse desta, enviando-lhe os links que sdo sites de pornografia pedindo-lhe
em seguida que lhe envie fotos de “umas gajas boas”. A menor disse que
o suspeito insiste para que ela tire fotografias a sua vagina e que lhe envie,

pedido este que foi sempre recusado.

A ligacdo entre procuras na internet e a entrada no mundo da pornografia online
acontece frequentemente a partir de encontros aparentemente inofensivos e inespera-
dos que podem potenciar o consumo e a producdo de pornografia, dada a simplicidade
do acesso, andénimo, em motores de busca, como o Google (Goldsmith & Wall, 2019).
Alguns jovens, desde cedo, percebem como facilmente podem obter proveitos materiais
a partir da exploragdo sexualizada dos contactos que facilmente criam nas redes sociais
com adultos.

Durante o namoro e até ( ... ), SB [rapaz, 15 anos|, em circunstancias nao
apuradas, apontou a CA [rapariga, 14 anos] uma navalha, e deu-lhe socos e
chapadas na face, ou por ciimes — que CA falasse com outros jovens -, ou
porque queria que esta lhe desse o dinheiro que a m3e lhe entregava para a
refeicdo e a mesma dizia que n3o tinha e ele acabava por descobrir que, efe-
tivamente, tinha. Em [2 anos antes], ciente que tal era possivel, CA, na altura
com 12 anos, procurou sites e redes sociais em que, a troco de uma quantia
monetdria, desse beijos ou praticasse atos de cariz sexual a pessoas do sexo
masculino. Por isso entrou em contacto com uma pessoa que questionou-a
se queria ( ... ), referindo que lhe daria dinheiro consoante o tipo de atos a
que a mesma estivesse disposta a sujeitar-se. Durante tempo n3o definido,
por sua prépria iniciativa, CA combinou encontros por telemével ( ...) com
esse senhor e outras pessoas do sexo masculino, beijando-os, sendo apal-
pada, e acedendo a tirar fotografias meio despida, sem que SB soubesse.
Nessas atividades nunca auferiu menos de 50 euros, os quais entregava
aquele, sendo que o mesmo gastava-o “nos negdcios do bairro, com os sécios”,

ou a comprar haxixe (a sua avo), e tabaco, que ambos consumiam.
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Este caso destaca como num quadro de pretensa autonomia — associada a des-
vinculagdo de lagos sociais e relagdes de intimidade marcadas pela escalada da violéncia
—, 0s “negdcios” nas redes sociais podem constituir fonte de rendimentos.

Em alguns processos, comprova-se a facilidade com que jovens, de ambos os se-
xos, contornam os limites etdrios minimos para criagdo de paginas/perfis em determi-
nadas redes sociais e a naturalidade com que perante o bloqueio dessa pagina passam,
de imediato, a criacdo de outra, sob nome/nickname diferente. Alteracao da data de
nascimento tendencialmente acompanhada da manipulagdo da foto do perfil recorrendo
a efeitos especiais e/ou uso de aderecos para esconder a idade real.

FV [rapariga, 15 anos] é namorada de PM [rapaz, 15 anos], esclarece que
tinha uma pagina na rede social do Facebook ( ... ) que a pagina aludida
foi cancelada/bloqueada pelo préprio Facebook. ( ... ) Que na sua antiga
pagina a inquirida tinha como data de nascimento XX.XX.1996, sendo que
o dia e 0 més estavam corretos, mas o ano alterou de 2003 para 1996, o
que lhe permitia passar por uma rapariga/mulher de 20 anos de idade,
quando a altura da data dos factos apenas tinha 13 anos de idade. Que na
altura comentou com a mi3e que n3o percebia a razdo de a sua pégina ter
sido bloqueada tendo criado uma nova pégina que utiliza presentemente.
Que o cancelamento da sua antiga pdgina ocorreu em XX de 2018 segundo
julga quando o seu namorado |he enviou a fotografia onde se encontrava
exposto o 6rgdo genital de uma rapariga. Que o PM lhe explicou na altura
dos factos que a fotografia aludida lhe tinha sido enviada por uma rapari-
ga que conhece pelo nome de RT que, durante o ano de 2015 foi aluna na
escola ( ... ), onde FV foi aluna ( ... ) Que antes do seu namorado lhe ter
enviado esta foto, a prépria RT j4 |he tinha enviado através da rede Skype
onde a mesma terd comentado que a fotografia era sua, desconhecendo se
tal corresponde a verdade. Que hd cerca de 3 ou 4 dias falou com a prépria
RT através da rede Instagram onde a mesma lhe disse jd ndo saber precisar
se tinha enviado a foto através de Skype ou do Facebook.

Constituindo a descoberta da sexualidade tarefa desenvolvimental na adolescén-
cia, estas acdes s3o, na maioria das vezes, descritas pelos jovens como “nao passou
de uma mera brincadeira de criangas, pois a data dos factos, todos eram menores de 13
anos” (rapaz, 15 anos) ou “n3o tendo nocdo que tal facto pudesse ser associado com
o crime de pornografia de menores” (rapariga, 15 anos). Dada a natureza criminal de
certas imagens partilhadas, na origem do processo tutelar educativo podem estar de-
nuncias de entidades supranacionais, como o National Center for Missing & Exploted
Children, no ambito da cooperagdo internacional de combate a redes de abuso sexual
e pornografia infantil. Acdes com consequéncias diversas pela extensao da intervencao
das autoridades de investigacdo criminal nos contextos de vida dos jovens, como o caso
de rapariga em “que devidos aos factos denunciados a casa da sua avé materna foi alvo
de uma busca domicilidria sendo que nada foi encontrado relacionado com o crime de
pornografia de menores, conforme cépia do mandado de busca”.
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Intera¢Ges prévias nas redes sociais s3o comuns nas praticas de factos contra
as pessoas concretizadas offline. Revela-se, assim, a transposi¢dao para ambientes vir-
tuais de interagdes que, antes da existéncia da internet, ficavam restritas nos territé-
rios fisicos.

Estes trés menores [NE, VQ e KJ, rapazes 13 anos], agora com a colabo-
ragdo do menor GB [rapaz, 13 anos], ( ... ) no interior da escola ( ... ), em
unido de esforgos, agrediram a chapada, a murro e a pontapé em diversas
regides do corpo, os seus colegas de escolas e menores MA e ME [rapa-
zes, 13 e 14 anos], sob o pretexto de estes terem tecido comentarios no
Facebook que n3o foram do seu agrado.

O JH [rapaz, 15 anos] informou que primeiramente o MO [rapaz, 15 anos]
agarrou-o pelo pescoco, dando-lhe uma joelhada na barriga e um ponta-
pé no ombro esquerdo, posteriormente enquanto estava a ser agarrado
pelo pescoco, o LP [rapaz, 15 anos] agrediu-o na face com uma chapada.
Passados cerca de 10 minutos, o GF [rapaz, 14 anos] aproximou-se deste
e agrediu-o com uma chapada no pescogo. De salientar que, no mesmo
dia, o LP, através da rede social denominada Instagram, ameagou-o ( ... ).
A vitima informou que joga a bola numa equipa na qual o MO ja jogou e
o MO tem uma rivalidade com JH.

Neste ambito, incluem-se também ilicitos com origem em desafios lancados en-
tre pares nas redes sociais, sendo disso exemplo o caso de PZ [rapaz, 12 anos] que
“confessa o grafiti em viatura apds troca de videos e mensagens nas redes sociais em
que foi desafiado”.

O potencial de comunicacgao das redes sociais demonstra que a escola extravasa
0s seus muros e estd presente, dia e noite, na vida dos jovens, diversamente do que
acontecia quando na3o havia internet e o prolongamento dos contactos apds horario
escolar era reduzido. N3o serd, pois, de estranhar, que a maioria dos factos em anélise
envolva jovens que se conhecem na escola e através das redes sociais podem contac-
tar-se a qualquer hora.

Conhece DF [rapariga, 14 anos] desde os 4-5 anos, desde o pré-escolar,
sendo que sempre frequentaram as mesmas escolas e no 7.° ano fre-
quentaram a mesma turma. Considerava-se amiga e irma mais velha da
DF, o que ja n3o sucede neste momento. Tudo resultou de uma zanga na
escola, ocorrida no ultimo dia de aulas, uma vez que os seus colegas JH
e DF agarraram na sua capa de desenhos de EV [raparigas, 14 anos] e o
JH fugiu com ela, chegando a atira-la ao chao e ambos a pisaram. Estava
sem paciéncia para correr atrds deles, ficou chateada. No dia ( ... ), entre
as 1h.18m. e as 2h.49m., a EV e a ofendida [DF] entabularam conversagao
na rede social WhatsApp [ameacas agravadas, de morte, de EV a DF]. O
que disse também estava fundamentado numa histéria criada na internet
(Creepypasta) sobre Jeff the Killer.
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Neste estudo, assume particular relevincia o protagonismo de raparigas e dos seus
grupos, a maioria agregando menores e jovens adultas, mas também algumas lideran-
do grupos de rapazes. Para a maioria, as redes sociais constituem lécus de construcao
identitaria e de disputa por poder, ndo se inibindo do recurso a violéncia, sob diferentes
formas. O fenémeno das fight compilations (compila¢des de lutas; Cantor, 2000; Haut,
2014), tradicionalmente masculino, ocupa um espaco privilegiado nas redes sociais das
raparigas e as vitimas s3o essencialmente outras raparigas.

Tinha existido uma agressao grave no interior da escola sendo que a re-
ferida agressdo perpetrada pela EM [rapariga, 13 anos] a Fl [rapariga, 13
anos] teria sido filmada por telemével de uma outra aluna (LU) [rapariga, 14
anos] ( ... ). Em conversa com a LU, esta declarou primeiro nao ter filmado
a cena de pancadaria, mas depois de |he ter dito que j4 havia partilhas no
Snapchat e no Instagram, e que as mesmas foram visualizadas pela mae
da menina agredida, esta acabou por dizer que tinha flmado mas que n3o
partilhou, que a partilha poderia ter tido origem na EM pois esta pediu-lhe
cépia do video que esta partilhou em conversagdo nas redes sociais. ( ... )
Observa-se que a LU n3o filmou por casualidade as agressdes, pois mesmo
antes de existir a primeira agressao, a imagem mostra a agressora a dirigir-

-se a vitima existindo um compasso de espera para a referida filmagem.

As duas menores [CE, 15 anos; CB, 13 anos| previram e quiseram junta-
mente, com pelo menos, mais oito raparigas com idade aproximada a sua,
privar as ofendidas da sua liberdade ambulatéria forcando-as — com a utili-
zag3o de violéncia psicolégica — a seguirem consigo num percurso de mais
de 300 metros para as conduzirem a um beco onde pretendiam agredir
fisicamente a AN e AS [raparigas, ambas 13 anos], como meio de aumentar
a sua humilhag3o, vexame e constrangimento, permitir que outras gravas-
sem as agressdes para as puderem difundir por amigos e conhecidos de
AN, o que efetivamente concretizaram.

O ofendido [rapaz, 13 anos] seguia por um caminho para sair da escola e
surgiu entdao um grupo de colegas que o rodearam e encurralaram: o RA
[rapaz, 11 anos], o TA e o CA [rapazes, 13 anos], a JA [rapariga, 14 anos| e a
GA [rapariga, 13 anos]. A JA agarrou a camisola do ofendido e disse-lhe por
3 vezes “bate-me |3”. Ao mesmo tempo RA e CA gravaram com os telemé-
veis tudo o que estava a suceder, designadamente a imagem do ofendido.
Em simultineo, o RA chamou ( ... ) ao ofendido e o menor TA disse-lhe
“JA, dé-lhe porrada!l” e o CA disse aos gritos de forma histérica ( ... ). De
seguida, a JA agrediu o ofendido com varios socos e chapadas na cara e
em todo o corpo, sendo que o0 mesmo tapou a cara com ambas as m3os,
ao mesmo tempo que a JA lhe desferiu varios socos em ambas as orelhas.
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A menor também lhe deu um soco no estémago. As agressdes pararam
quando a menor JA quis. Todas as agressdes foram filmadas pelo RA e pe-
los menores TA e CA, que pretendiam gravar um momento de humilhagao
e de vexames publicos do seu colega de escola e de turma para divulgacao
nas redes sociais. Nestas circunstancias o ofendido jamais consentiria em

que gravassem a sua imagem, o que era do conhecimento dos menores.

GR [rapariga, 13 anos] e S [rapariga, 14 anos] apesar de atemorizadas,
como se descreve na participagdo, apontaram as suspeitas que est3o iden-
tificadas na participagdo como sendo as autoras da tentativa de entrada na
sua residéncia concretizando, como ai se refere, as ameagas de que vinham
sendo alvo pelas suspeitas, possuindo até um video de agressdes que havia
sido enviada por XL [rapariga, 15 anos] onde se mostrava uma luta entre
raparigas. Esse video foi enviado por WhatsApp de BL para S e entendido
como forma de ameaca/coacdo dirigida a GR.

O terceiro nivel de andlise identificado nos processos judiciais revela o potencial
das redes sociais na disseminacdo — publica, semipublica ou privada — dos factos
pelos jovens, principalmente para humilha¢do dos ofendidos, podendo essa agdo cons-
tituir um novo ilicito. Concretizagio dos factos e disseminagio nas redes sociais andam
praticamente a par.

Também viu a CE [rapariga, 14 anos] a colocar as fotografias no Snapchat,
depois copiou-as para o seu telemdvel e colocou-as no Twitter. Pelo facto de
ndo ter sido a prépria a tirar as fotografias nem a publicé-las inicialmente,
pensou que a sua responsabilidade n3o seria relevante.

Confrontada com o video dos autos, referiu que se reconhece no mesmo
como sendo a pessoa que estd a bater na NA [rapariga, 13 anos]. Também
reconhece como sua a mencdo que aparece na parte superior do video. A
referéncia ( ... ) é a sua identificagdo numa das contas do Instagram, ja que
possui duas contas nessa rede social [rapariga, 15 anos].

O professor comunicou: que a encarregada de educagao do aluno ND, devi-
damente identificado como vitima, ali se dirigiu aquela direcao a denunciar
que o seu filho havia sido alvo de ameacgas efetuadas numa rede social pelo
alunos BL [13 anos] e GP [14 anos], ambos identificados como suspeitos,
onde o BL afirma que d4 uma facada ao seu filho. Que o seu filho, acredita
que o BL sera capaz de realizar aquela ameaga, receando efetivamente pela
sua integridade fisica, estando renitente em ir para a escola. Que efetuou
um #print screen# do telemével do seu filho, que junto se envia, onde o BL
se apelida por ( ...).

71



Comunicagdo e Sociedade, vol. 42, 2022

Redes Sociais em Prdticas de Delinquéncia Juvenil: Usos e llicitos Recenseados na Justi¢a Juvenil em Portugal - Maria Jodo Leote de Carvalho

Neste ambito, merece especial atengdo a vitimagao secundaria que alguns jovens
sofrem em funcdo de familiares avangarem na reproducao dos videos das suas agres-
soes nas/noutras redes sociais, com resultados imprevisiveis.

Por se sentir revoltada com o que tinha acontecido com a sua filha, para
que se descobrisse rapidamente a identificacdo das agressoras e para que
situagdes destas nao voltassem a acontecer com outras jovens, decidiu co-
locar os referidos videos no Facebook e solicitar ajuda para identificar as
agressoras. Para tanto, pediu a sua filha RM [16 anos, irma da vitima], tendo
sido ela que os colocou nos sites (... ) e (... ). Antes de divulgar os filmes,
ainda contactou telefonicamente [comunicacdo social]. Também deu uma
entrevista [comunicac¢3o social]. Depois disto, a sua filha ndo voltou a fre-
quentar a escola.

Outras limitagdes sdo referenciadas pelo acréscimo de visualizagdes, pela nao reti-
rada imediata dos videos e impossibilidade de controlo das partilhas nas redes sociais.
Os ilicitos n3o se restringem a interagao entre pares e alguns videos colocados nas redes
sociais revelam a vitimag3o de adultos, em especial professores.

Vérias alunas suas, identificadas como suspeitas, no interior da sala de
aulas, usando um telemével, efetuaram filmagens suas e fotografias a
sua pessoa, colocando-as posteriormente nas redes sociais (Facebook e
Twitter), efetuando, como legenda as fotos e filmagens, expressdes ofensi-

vas a sua honra.

Apesar de o Estatuto do Aluno e Etica Escolar prever o uso de smartphones no
espaco escolar sé para fins pedagégicos e mediante prévia autorizagdo (Lei n.° 51/2012,
2012), a realidade é que Portugal estava entre os paises europeus onde os jovens menos
afirmavam ter regras da escola a impedir o seu uso (Simdes et al., 2014).

A complexidade da producgdo de prova de factos com recurso a tecnologias digitais
na justica juvenil emerge nos processos analisados e a maioria dos jovens acaba por
colaborar com as autoridades. Em certos casos, as redes sociais sdo importantes para a
identificacdo de suspeitos/agressores identificando-se ofendidos e familiares que forne-
cem as autoridades elementos decisivos para a evolugdo do inquérito.

6. CoNCLUSAO

O acesso a justica é condicdo bésica da vida em sociedade. No ambito do projeto
YOgJUST, este estudo procurou conhecer os usos de redes sociais na delinquéncia juve-
nil recenseada em tribunal, oferecendo um contributo original sobre uma tematica em
que é escasso o conhecimento.

A prevaléncia das redes sociais na vida dos jovens revela-se em pouco menos de um
terco da populag@o de partida no periodo em andlise. A participagdo multipla, traduzida
em varios perfis do jovem numa rede e/ou em diferentes redes sociais em simultineo,
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é dominante. Instagram, Snapchat, WhatsApp e Facebook estdo mais representadas nao
se destrincando diferencas nos usos nos factos identificados. Alguns processos expdem a
facil criacao de perfis falsos por jovens, sobretudo no Facebook, para contornar a limitagao
da idade minima de acesso. Os resultados obtidos evidenciam a “onlife” (Floridi, 2017),
marca dos modos de vida juvenis na atualidade. Jovens que nunca conheceram o mundo
sem envolvimento no digital e para os quais as redes sociais s3o espacos quotidianos de
inclus3o social e participacao.

Parte dos factos analisados comecga por espelhar dindmicas sociais relacionadas
com tarefas desenvolvimentais da adolescéncia, (i.e., construcdo identitdria, descoberta
da sexualidade, autonomizacdo e participagcdo social), mas que recorrentemente evolui-
ram para a nao conformidade, muitas vezes causando elevado dano em outrem. Uma
tendéncia que caracterizava as praticas delinquentes em territérios fisicos, mas agora se
renova pela rapidez da escalada da violéncia, maior niimero de jovens envolvidos na atua-
¢3o e disseminacgdo publica com vasto alcance promovendo vitimagao secunddria dos
ofendidos. E significativa a sobrerrepresentacio das raparigas enquanto autoras de ilicitos,
especialmente com elevado grau de violéncia, em niimeros muito préximos dos rapazes.
Uma orientac3o distinta da que tem sido comum na delinquéncia oficialmente recenseada
a nivel nacional e internacional.

A maioria dos ilicitos identificados relaciona-se com a escola e as intera¢des ai origi-
nadas que, nesta era digital, estendem-se além do horario e espacos escolares. A perma-
nente interagdo entre vitimas e agressores potenciada pelas redes sociais, a qualquer hora
e lugar, tem no epicentro a percecdo de que a honra pessoal foi atingida e requer reparacao.
Dai ao ato violento é um passo curto, por vezes originando uma reconfiguracao e troca de
papéis entre vitima e agressor, nem sempre ficil de provar. Mais do que o anonimato que o
digital pode proporcionar, transparece a necessidade de visibilidade e afirmagao do jovem
no espaco publico e/ou semiprivado, constituindo a ac¢3o violenta o catalisador para ga-
nhar o respeito dos pares (e outros grupos sociais) pela imediata gratificacdo que as redes
sociais oferecem. Outros menores, especialmente conhecidos/préximos, s3o as principais
vitimas. Em muito menor grau os adultos, principalmente professores.

A crescente complexidade da investigagao criminal na justica juvenil estd patente e
foram identificados trés niveis de uso das redes sociais na pratica de ilicitos. O primeiro,
numa linha similar ao descrito para a criminalidade violenta e organizada por adultos,
revela uso(s) destas redes no seu planeamento/organizacao. O segundo e terceiro niveis
surgem frequentemente conectados, articulando a execucdo e a posterior disseminacdo
dos ilicitos nas redes sociais. Em alguns processos, a disseminacgao constituiu nova infra-
¢do, sobretudo em ocorréncias relativas a pornografia de menores.

Este estudo estd limitado aos casos mais graves sujeitos a decis3o da justica juvenil
em Portugal, logo com evidente prova de dano. A importincia de nao se fechar a ana-
lise da delinquéncia numa visdo dicotémica entre online e offline é uma das principais
recomendacdes. Pela natureza do envolvimento tecnolégico digital no quotidiano infan-
tojuvenil, impde-se a necessidade de mais investigacdo sobre a adequabilidade das cate-
gorias, instrumentos e modelos de avaliagdo do perfil do autor dos factos ilicitos usados
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no presente. Uma questao fundamental para melhor compreensao da relagdo entre o
estado e o cidad3o-jovem a que o projeto YOJUST estd a dar continuidade.

Minorar riscos e potenciar oportunidade nos usos das redes sociais deve ser uma
prioridade para profissionais que trabalham com jovens. Em linha com outras pesquisas
sobre agressdo online, os resultados obtidos apontam a necessidade de oferta de pro-
gramas educativos e ferramentas de comunicagao dirigidos a alguns grupos especificos,
como as raparigas, pela prevaléncia das suas praticas digitais de comunicagao em detri-
mento de outras.

E essencial reconhecer que nem todas as motiva¢des para a transgressdo da norma
resultam (rdo) numa trajetdria delinquente e que todos os jovens necessitam de suporte
para desenvolverem competéncias digitais e saberem mediar riscos-oportunidades. A
recolha de dados integrada sobre as atividades em ambientes digitais no percurso de
cada jovem, assente numa perspetiva ecoldgica, é fundamental para a intervengdo a
desenvolver, pratica ainda pouco concretizada no pais. Os desafios s3o intensos e de
grande exigéncia técnica para a jurisdi¢do da familia, criancas e jovens, onde s3o (muito)
escassos 0s recursos existentes, da base ao topo, e cada vez mais necessédria a convoca-
cao/atualizagdo de conhecimento e articulagdo com intervenientes especializados dada
a multidimensionalidade destas situacdes.
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