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ReEsumo

A partir da identificagdo e andlise de propostas apresentadas por gestores ptblicos muni-
cipais, o presente artigo tece apontamentos sobre a relagdo entre tecnologias digitais e seguran-
ca publica no Brasil. Como corpus de pesquisa, foram selecionados os programas de governo
elaborados pelos atuais prefeitos de todas as capitais do pafs na ultima elei¢io municipal (2020)
e protocolados no Tribunal Superior Eleitoral. Como principais resultados da analise, apontam-se
aqui: a previsdo de uso de tecnologias digitais na seguranca publica por 15 dos atuais 26 prefeitos
de capitais, a pulverizacdo partiddria e a diversidade geogréfica desses gestores, o ocultamento
de potenciais problemas na aplicacdo dessas tecnologias. Adotando as nocdes de capitalismo
de vigilancia (Zuboff, 2018/2020) e racismo algoritmico (Silva, 2019) compreende-se em termos
conclusivos que, sobretudo em um pais marcado pelo racismo estrutural, as tecnologias digitais
aplicadas a seguranca publica devem ser pautadas considerando as possiveis implica¢des éticas,
sociais, politicas e culturais, de modo que, na busca pelo combate & criminalidade e por amplia-
¢do da seguranca, ndo se perpetue violéncias contra grupos historicamente discriminados.

PALAVRAS-CHAVE
capitalismo de vigilancia, tecnologias digitais, reconhecimento facial,
seguranca publica, discriminac¢des algoritmicas

FAciAL RECOGNITION TECHNOLOGY AND PUBLIC SECURITY
IN BRAZILIAN CAPITALS: ISSUES AND PROBLEMATIZATIONS

ABSTRACT

Based on the identification and analysis of proposals presented by municipal public ad-
ministrators, this paper notes the relationship between digital technologies and general security
in Brazil. The government programs prepared by the current mayors of all capitals of the country
in the last municipal election (2020), and filed with the Superior Electoral Court, were selected
as a research corpus. As the main results of the analysis, we lay out the following: the forecast of
the use of digital technologies in public security by 15 of the current 26 mayors of capital cities,
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the party pulverization and the geographic diversity of these managers, the concealment of po-
tential problems in the application of these technologies. Adopting the notions of surveillance
capitalism (Zuboff, 2018/2020) and algorithmic racism (Silva, 2019), we conclusively understand
that digital technologies applied to public security must consider the possible ethical, social,
political, and cultural implications, especially in a country marked by structural racism, so that,
in fighting crime and expanding protection, violence against historically discriminated groups is
not perpetuated.

KEYworbDs
surveillance capitalism, digital technologies, facial recognition,
public security, algorithmic discrimination

1. INTRODUCGAO

A problemética da violéncia urbana e da criminalidade é uma das principais preo-
cupacdes da populagdo brasileira. As vésperas da eleicio presidencial de 2018, a segu-
ranca publica foi apontada pelos eleitores como o segundo problema mais grave do
Brasil, atrds apenas da satude (Gelape, 2018). Essa percep¢ao tem como motivagdes os
fatos do pafs registrar um indice anual superior a 40.000 assassinatos, possuir o maior
numero absoluto de homicidios do mundo e ter uma taxa cinco vezes superior a média
global (Chade, 2019).

N3o havendo duvidas de que a superagao deste quadro exige um conjunto de es-
forcos e agdes politicas, quais respostas, no que diz respeito ao uso de tecnologias
digitais, as gestdes publicas das cidades brasileiras tém oferecido na drea da seguranca
publica? Essa é a pergunta motivadora deste artigo, que tem como objetivo principal
analisar como propostas que preveem a aplicac3o de tecnologias, defendidas por prefei-
tos das capitais do pafs, se relacionam com discursos de combate a criminalidade.

No sentido de buscar apontamentos sobre a quest3o apresentada, em termos me-
todoldgicos, o trabalho foi iniciado com o levantamento dos programas de governo,
registrados no site do Tribunal Superior Eleitoral (s.d.), de todos os atuais prefeitos das
26 capitais estaduais’, eleitos em 2020 e empossados em 2021.

A partir disso, foram identificadas nesses programas de governo as propostas rela-
cionadas ao uso de tecnologias digitais na seguranca publica, tendo como base o empre-
go de 10 expressdes-chave que se aproximam do objeto investigado: “reconhecimento
facial”; “inteligéncia artificial”; “vigilancia”; “videomonitoramento”; “monitoramento”;
“drone”; “camera”; “video”; “dados”; “tecnologia”.

Reunidos os programas que continham alguma proposta de interesse desse traba-
lho, foi elaborado um formulério para orientacio e padronizagao da andlise, incluindo
as seguintes questdes:

«  Quais os tipos de tecnologias digitais propostos para utilizagdo na seguranca publica?

« O uso dessa(s) tecnologia(s) é parte de algum programa especifico?

«  As propostas sdo apresentadas como alternativa para combate a criminalidade?

' Além das 26 capitais de estados, o Brasil possui uma capital federal, Brasilia, mas que nio possui prefeito.
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«  S3o apresentados possiveis beneficios no uso das tecnologias de informagdo e comunicag3o na se-
guranca publica?

«  S3o mencionados possiveis problemas a partir do uso dessas tecnologias na seguranca?

Essas perguntas foram definidas com o objetivo de identificar se ha, nas propostas
dos prefeitos das capitais brasileiras, uma tendéncia sobre o uso de tecnologias digitais na
seguranca publica no que diz respeito ao combate a criminalidade.

Visando o cumprimento do objetivo proposto e a partir destes procedimentos meto-
doldgicos, o artigo obedece a seguinte estrutura: num primeiro momento, (a) é feita uma
breve revisao teérico-conceitual sobre capitalismo de vigilancia e o papel das tecnologias
digitais nesse processo; em seguida (b) s3o apresentadas, e problematizadas pela pers-
pectiva das opressdes algoritmicas, informagdes sobre casos de erros e falhas na iden-
tificacdo de pessoas por tecnologias digitais na drea da seguranca publica no Brasil; em
sequéncia, (c) sdo expostos os resultados principais da andlise e desenvolvidas algumas
observagdes criticas; e, por fim, (d) s3o apontadas as considera¢des conclusivas.

2. CAPITALISMO DE VIGILANCIA E TECNOLOGIAS Di1GITAIS: ALGUMAS NOTAS

Apesar de muitas vezes serem vistas como uma etapa seguinte a das sociedades
disciplinares estudadas por Foucault (1970/1975), assentes na vigilancia pandtica, as “so-
ciedades de controlo” tematizadas por Deleuze (1992) nao implicam menos vigilancia do
que as anteriores — o que fazem é basear o dispositivo de vigildncia nas tecnologias que
permitem a producao, difusao e recolha de informacao. A vigilancia, longe de desaparecer,
torna-se ainda mais profunda e radical: se nas sociedades disciplinares os individuos sao
vigiados de forma presencial, localizada, pontual e involuntéria, nas sociedades de contro-
lo eles passam a ser vigiados de forma virtual, deslocalizada, omnipresente e voluntaria. A
designacao “sociedade em rede” (Castells, 1996/1999) exprime bem, malgré soi, esta ideia
do individuo preso numa teia (web) de que sé conseguiria escapar se, como Robinson
Crusoé, ficasse perdido numa qualquer ilha desligada do mundo — mas correria sempre
o risco de encontrar o seu Sexta-Feira, agora munido do seu celular.

N3o admira, assim, que no seu texto cldssico sobre o tema, Lyon (1994) fale de um
novo pandtico que emerge na sociedade de informacdo, o “olho eletrénico”, assente na re-
colha sistematica de dados sobre os cidadaos pelo estado e pelas empresas, registando os
mais pequenos gestos da sua vida quotidiana. E precisamente este processo que est4 na
base daquilo a que Lyon (1994) chama a “sociedade de vigilancia”, sendo o termo “vigilan-
cia” usado aqui, precisamente, “como um termo abreviado para abarcar as muitas, e em
expansao, gamas de contextos nos quais os dados pessoais sdo coletados por agéncias de
emprego, comerciais e administrativas, bem como no policiamento e seguranca” (p. ix).
Este tema da vigilancia é retomado e aprofundado por Lyon em outros textos posteriores,
com destaque para o livro The Culture of Surveillance: Watching as a Way of Life (A Cultura
da Vigilancia: A Vigilancia Como um Modo de Vida; Lyon, 2018). Nesta obra, o conceito
de “sociedade de vigildncia” é revisto num duplo sentido (a sintese é nossa): em primeiro
lugar, no facto de que a vigilancia ndo é apenas uma atividade exercida, sobre si, por
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entidades externas ao sujeito — mas é o préprio sujeito que, livre e voluntariamente,
fornece dados sobre si préprio e as suas diversas atividades (nomeadamente através
das redes sociais); em segundo lugar, porque a hétero e a autovigilancia se tornam uma
pratica normal e normalizada e, por assim dizer, natural. Ora, é esta “naturalidade” —
artificial — das normas e praticas da vigilancia que constitui uma cultura, a “cultura da
vigilancia”.

Por seu lado, inspirando-se em Foucault, Rouvroy e Berns (2013) designam o tipo
de vigilancia que emerge nas “sociedades de controlo” como “governamentalidade al-
goritmica”. A inspiragdo em Foucault situa-se no facto de os autores verem a governa-
mentalidade algoritmica na continuidade de uma forma de “poder” que se exerce nao
sobre o corpo fisico (a lei, a disciplina) ou a consciéncia moral (o pastoreio, a confissao),
assentes na interdi¢cao ou na prescri¢ao, mas através dos “dispositivos de seguranca”,
assentes na regulacio:

a regulacdo de um meio no qual n3o se trata tanto de fixar os limites, as
fronteiras, no qual n3o se trata tanto de determinar as localiza¢des, mas
sobretudo essencialmente de permitir, de garantir, de assegurar as circu-
lagdes: circulagdo de pessoas, circulagao de mercadorias, circulagdo de ar,

etc. (Foucault, 2004, como citado em Rouvroy & Berns, 2013, p. 175)

Neste sentido, os autores definem a governamentalidade algoritmica como “um
certo tipo de racionalidade (a)normativa ou (a)politica que repousa sobre a recolha, agre-
gacdo e andlise automadtica de dados em quantidade massiva de maneira a modelizar,
antecipar e afetar [ou seja, a regular] antecipadamente os comportamentos possiveis”
(Rouvroy & Berns, 2013, p. 173). Os dados que os sujeitos fornecem voluntariamente
acerca de si préprios e das suas vidas as plataformas e redes tecnolégico-informacionais
sdo utilizados, por estas e pelos diversos poderes econdémicos, politicos, militares e
policiais que com elas se articulam, para a construgao de “perfis” que permitem dirigir
e orientar os comportamentos individuais em certos sentidos em vez de outros, assim
determinando percursos, definindo atividades, delimitando escolhas. A “liberdade” e
“autonomia” dos sujeitos n3o deixam de existir, mas elas s3o condicionadas a certos
quadros de funcionamento cuja escolha nao depende deles préprios, a quadros que sao,
por assim dizer, laterais a sua “liberdade” e “autonomia”.

Também a partir da perspectiva de Foucault sobre a “genealogia da alma moder-
na”, em que as subjetividades s3o insepardveis dos dispositivos de visibilidade, Bruno
(2004) enfatiza que as tecnologias comunicacionais contemporaneas se caracterizam
pela incidéncia do foco de visibilidade sobre o individuo comum, um aspecto que é de-
terminante na producio de subjetividades e identidades.

O olhar nao mais incide naqueles que exercem o poder, mas naqueles so-
bre quem o poder ¢é exercido. Sobre o individuo comum, ordinério, e ainda

mais sobre aqueles que estdo aquém do comum e mediano — o desviante,
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o anormal. Trata-se, de fato, de um olhar individualizante, de um poder que
individualiza pelo olhar, tornando visivel, observavel, analisavel, calculavel o
individuo comum. Deste modo, o poder torna-se cada vez mais anénimo
enquanto o individuo comum ou desviante, exposto a visibilidade, torna-se
cada vez mais objetivado e atrelado a uma identidade — o criminoso, o doen-
te, o louco, o aluno, o soldado, o trabalhador tém seus comportamentos, sin-
tomas, manias, vicios, falhas, desempenhos, aptiddes, méritos e deméritos
investidos, conhecidos, registrados, classificados, recompensados, punidos

por uma magquinaria de vigilancias hierarquizadas. (Bruno, 2004, p. 111)

A ironia — trdgica — deste novo sistema de vigilancia é que o seu principal agente
é o préprio sujeito, que, passe o paradoxo, livremente se sujeita a si préprio no contex-
to do que Zuboff (2018/2020) chama “capitalismo de vigilancia” — um regime que,
iniciado com a Microsoft, continua com a Google, o Facebook e outras redes sociais,
encontrando-se hoje generalizado a todos os produtos, servicos e dispositivos que po-
dem integrar-se na chamada “internet das coisas”.

Em um texto introdutdrio sobre o tema, Zuboff (2019) aponta quatro caracteris-
ticas fundamentais na constituicdo do capitalismo de vigildncia: a massiva extragdo e
andlise de dados; o desenvolvimento de novas formas contratuais usando monitora-
mento computacional e automacao; o desejo de personalizar e customizar os servigos
oferecidos para os usudrios de plataformas digitais; e o uso de infraestrutura tecnolégica
para executar experimentos futuros em seus usudrios e consumidores.

A légica de acumulagdo que garantiria o sucesso do Google aparece clara-
mente em uma patente registrada em 2003 por trés dos melhores cientistas
da computacgio da empresa, intitulada “Gerar informacdes do usudrio para
publicidade direcionada”. A invencao, explicam, buscaria “estabelecer as
informagdes dos perfis do usudrio e usé-las para a disseminagdo de antn-
cios”. Em outras palavras, o Google n3o se contentaria mais em extrair
dados comportamentais para melhorar seus servicos. Ele passaria a ler o
pensamento dos usudrios a fim de fazer os antincios corresponderem aos
seus interesses, que, por sua vez, seriam deduzidos dos tragos colaterais
do comportamento on-line. A coleta de novos conjuntos de dados, denomi-
nada User Profile Information, melhoraria consideravelmente a precisao des-
sas previsdes. ( ... ) A inven¢do do Google revelou novas possibilidades de
deduzir pensamentos, sentimentos, intenc¢des e interesses de individuos
e grupos, por meio de uma arquitetura de extragdo automatizada que fun-
ciona como um espelho unidirecional, sem se preocupar com a conscién-
cia e o consentimento dos envolvidos. Esse imperativo de extragdo resultou
em economias de escala que proporcionariam uma vantagem competitiva
Unica no mundo, em um mercado no qual os prognésticos dos comporta-

mentos individuais representam um valor que se compra e se vende. Mas,
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sobretudo, o espelho unidirecional simboliza as rela¢des sociais de vigilan-
cia particulares baseadas em uma espetacular assimetria de conhecimento

e poder. (Zuboff, 2019, paras. 9, 11)

Apresentado em linguagem mais ou menos “econémica”, um tal regime tem como
matéria-prima a nossa experiéncia com as tecnologias e os dados que cedemos no decur-
so dessa experiéncia. A partir desses dados, os processos de fabricac3o assentes na “inte-
ligéncia da maquina” permitem a manufatura de “produtos de predicao” que alimentam
um “mercado de comportamentos futuros” (Zuboff, 2018/2020, p. 13). Sdo estes compor-
tamentos futuros que, verdadeiramente, tecnolégicas como a Microsoft, a Google, a Meta
(proprietdria do Facebook, Instagram e WhatsApp) e muitas outras vendem as empresas
que produzem os mais diversos bens e servicos, bem assim como aos diversos poderes
politico-militares e policiais.

Ora, os dados que as tecnologias digitais e as respetivas bases (de dados) recolhem
e arquivam s3o, cada vez mais, da ordem da imagem, com destaque para as imagens dos
nossos rostos; e aquelas tecnologias tém vindo a aperfeicoar cada vez mais, ao longo do
tempo, a sua capacidade de processamento dessas imagens. E a conjugacdo destes pro-
cessos — recolha, arquivo e processamento de imagens — que possibilita, precisamente,
o reconhecimento facial. Que empresas como a Amazon, a Google, a Microsoft ou a IBM
tém vindo a desenvolver, nos dltimos anos, programas de reconhecimento facial a partir
das bases de dados de imagens comprovam-no noticias como as surgidas em meados de
2020, de acordo com as quais a trés primeiras daquelas empresas estavam a ser processa-
das por cidad3os devido ao facto de estarem a ser utilizadas as suas forografias, existentes
numa base de dados da IBM, sem a sua permissao (Musil, 2020).

3. RECONHECIMENTO FACIAL E DISCRIMINACOES

Eu sofri, porque fui julgado pelos vizinhos. Perdi muitos servicos, porque
disseram que eu era traficante. Falei que era inocente e a delegada falou para
mim para eu pensar no que tinha feito. Pensei muito na familia, que eu ndo

ia voltar mais. (Bomfim, 2022, para. 12)

Essas foram as palavras ditas por José Domingos Leit3o, 52 anos, em depoimento ao
portal R7, apds passar 3 dias preso, em outubro de 2020.

José Domingos Leit3o, que vive no municipio de Ilha Grande, Piaui, foi erroneamente
identificado por uma tecnologia de reconhecimento facial como autor de um crime. O fato
de José residir a mais de 2.000 km do local onde ocorreu o crime e nunca ter ido a cidade
onde o fato aconteceu nem sequer foram considerados, jd que a sua imagem constava em
um banco de dados nacional utilizado pela Policia do Distrito Federal.

Grosso modo, o reconhecimento facial inicia com o scanner do rosto de um indivi-
duo. A partir disso, os tragos e caracteristicas do rosto s3o transformados em “pontos de
referéncia”, que s3o analisados, como um identificador associado aquela pessoa, para
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que o banco de dados possa, entdo, normalizar com outras faces classificadas em pa-
drdes ou tipos, a partir de determinado nivel de semelhanca.

O reconhecimento facial é uma forma de biometria, que ¢ a ligac3o entre
um elemento tnico do corpo humano de um individuo com uma unidade
de registro. O elemento corporal utilizado pode ser a digital, a face, o modo
de caminhar. As unidades de registro mais comuns s3o os cadastros, como
o Registro Geral (RG), o nimero da Previdéncia Social ou a conta bancdria.
A parte do corpo utilizada na biometria, seja a digital ou a face, nunca é
analisada por completo. Isto quer dizer que s3o escolhidos alguns pontos
do rosto ou do dedo e, com base nas distincias entre esses pontos, é cal-
culada a probabilidade de aquela digital ou de aquela face ser da pessoa ca-
dastrada no banco de dados. No caso do rosto humano, as possibilidades
de haver diferencas ou modificagdes nessas distincias sdo bem maiores
do que numa digital, j&4 que uma pessoa envelhece, pode estar bocejando,

piscando. (Nunes, 2019, pp. 67-68)

Deste modo, além de um uso para monitoramento coletivo, o reconhecimento fa-
cial é capaz de identificar, seguir, destacar individualmente e rastrear pessoas nos locais
em que elas transitam, podendo, assim, exercer vigilancia especifica e violar direitos
como privacidade, protecao de dados e n3o-discriminacao.

Nos Estados Unidos, um caso semelhante ao de José Domingos Leitao foi regis-
trado em 2019, quando Robert Williams passou 30 h preso, em Detroit, também por um
erro no sistema de reconhecimento facial da Policia do Estado de Michigan. De acordo
com a organizagao estadunidense American Civil Liberties Union, Williams foi “a primei-
ra pessoa presa injustamente com base nessa tecnologia” (Robertson, 2021, para. 1).

Alguns anos antes, porém, a American Civil Liberties Union j4 alertava para possi-
veis problemas neste sentido. Utilizando uma ferramenta de reconhecimento facial de-
senvolvida pela empresa Amazon, Rekognition FR, a organizag3o aplicou uma pesquisa
junto a parlamentares dos Estados Unidos e concluiu que 28 membros do congresso
foram identificados erroneamente com outras pessoas ja presas por algum crime, sendo
a maioria de pessoas negras (Snow, 2018).

Desde ent3o, os erros da tecnologia de reconhecimento facial tém se acumulado
nos Estados Unidos (O’Neill, 2020), no Brasil (Sistema de Reconhecimento Facial da PM
do RJ Falha, e Mulher E Detida por Engano, 2019) e em outros paises. No Reino Unido,
por exemplo, um relatério produzido por investigadores da Universidade de Essex iden-
tificou uma taxa de 81% de erro nos casos de uso do reconhecimento facial pela Policia
Metropolitana de Londres (Fussey & Murray, 2019).

No Brasil, dados da Rede de Observatérios de Seguranca (Ramos, 2019) apontam
que, entre marco e outubro de 2019, em quatro estados pesquisados (Bahia, Paraiba,
Rio de Janeiro e Santa Catarina), 151 pessoas foram presas a partir da tecnologia de re-
conhecimento facial, sendo que 90,5%, nos casos em que havia informacdes sobre raca
e cor, eram negras.
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Diferentes autores (Broussard, 2018; Lohr, 2018; Nakamura, 2008) tém apontado
que, para além de erros e falhas “naturais”, esses casos evidenciam o caréter discrimina-
tério dessas tecnologias. Broussard (2018) lembra que os algoritmos

sdo projetados por pessoas, e as pessoas incorporam seus vieses incons-
cientes em algoritmos. Raramente é um algo intencional, mas isso nao sig-
nifica que devemos deixar de analisar. Significa que devemos ser criticos e

vigilantes em relag3o as coisas que sabemos que podem dar errado. (p. 289)

Ao formular o conceito de racismo algoritmico, Silva (2019) ressalta que h4, na con-
cepcao das tecnologias digitais, uma opacidade dupla quanto ao aspecto da racializagao,
caracterizada pela ideia de tecnologia e algoritmos como neutros e, ao mesmo tempo,
pela ideologia de negacdo e invisibilidade da raca enquanto uma categoria social.

Elaboro o conceito de “racismo algoritmico” para descrever como interfaces
e sistemas automatizados, tais como plataformas de midias sociais, podem
reforgar e, pior, ocultar as dindmicas racistas das sociedades onde s3o usa-
dos e empregados. E importante frisar que o problema ndo é um algoritmo
ou outro tomado de forma isolada, mas “como sociedades racistas cons-
troem consequentemente tecnologias com potenciais ou aplica¢des discri-

minatérias”. (Silva, 2019, para. 6)

Numa espécie de “linha do tempo” do racismo algoritmico, Silva (2019) apresen-
ta uma diversidade de casos, dados e reacdes de processos de racializagdo em interfa-
ces, bancos de dados, algoritmos e inteligéncia artificial, como: sistemas do Google que
permitem empresas exibirem antincios sobre crime especificamente a afro-americanos;
resultados no Google Imagens que apresentam contetidos hiper-sexualizados para bus-
cas como “garotas negras”; marcacao de fotos de jovens negros com a tag “gorila” pelo
Google Fotos; robds conversacionais de startups que nao encontram face de mulher ne-
gra e sistemas de visdao computacional que erram género e idade de mulheres negras;
mecanismos de busca de bancos de imagens que invisibilizam familias e pessoas negras;
aplicativos que transformam selfies e equiparam beleza a brancura; ferramentas de pro-
cessamento de linguagem natural que possuem vieses contra linguagem e temas negros;
andlise facial de emocgdes que associa categorias negativas a atletas negros.

Na mesma direcdo apontada por Silva (2019), um estudo desenvolvido por
Buolamwini e Gebru (2019), do Massachusetts Institute of Technology, revelou que as
margens de erro do reconhecimento facial foram bastante diferentes de acordo com a
cor da pele e o género: 0,8% no caso de homens brancos, 26% quando homens negros
e 34% no caso de mulheres negras, sendo uma das motivac¢des a baixa representacio de
rostos de tonalidades mais escuras nos conjuntos de dados, deixando, assim, o reconhe-
cimento mais impreciso quanto a esse grupo étnico-racial.
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Estudos recentes demonstram que algoritmos de aprendizado de maquina
podem discriminar com base em classes como raga e género. ( ... ) As dispa-
ridades substanciais na precisdo da classificacdo de mulheres mais escuras,
mulheres mais claras, homens mais escuros e homens mais claros em sis-
temas de classificacdo de género requerem atencgdo urgente se as empresas
comerciais quiserem construir algoritmos de analise facial genuinamente

justos, transparentes e responsaveis. (Buolamwini & Gebru, 2019, p. 1)

Os resultados de estudos como os mencionados acima tém gerado reagdes con-
tra a adog¢do do reconhecimento facial em diferentes partes do mundo. Alguns exemplos
sdo Big Brother Watch (https://bigbrotherwatch.org.uk/) e Liberty Human Rights (Liberty,
s.d.), ambas na Inglaterra; a campanha “Ban Facial Recognition” (Banir o Reconhecimento
Facial; https://www.banfacialrecognition.com/), nos Estados Unidos; e a Internet Freedom
Foundation (s.d.), na india.

No Brasil, em maio de 2022, centenas de organiza¢des de direitos digitais, ativistas
e investigadores lancaram a campanha “Tire o Meu Rosto da Sua Mira”, que reivindica o
banimento total das tecnologias digitais de reconhecimento facial na seguranca publica,
dado o potencial de abusos e violagdes de direitos.

As tecnologias de vigilancia nos trazem inseguranca em razao da violagao
a nossos direitos, sem que nos sejam dadas chances de evitar ou mesmo
consentir com sua implementag3o e com o fato de nos tornarmos seus al-
vos. Destacam-se as violagdes de nossa integridade, pela coleta e pelo pro-
cessamento de dados pessoais biométricos; de nossa liberdade de ir e vir e
de autodeterminacdo, pois podemos estar sob vigilancia 24 horas por dia, 7
dias por semana, criando um contexto amedrontador; do nosso direito ao de-
vido processo legal, pois a vigildncia em massa considera todas as pessoas
culpadas por principio, minando a garantia constitucional da presuncado de
inocéncia como um pressuposto juridico basico. (Tire o Meu Rosto da Sua
Mira, 2022, para. 6)

Outras iniciativas, também no sentido do banimento do reconhecimento facial,
que merecem destaque sdo o Projeto de Lei 824/2021 (2021), protocolado pelo Vereador
Reimont (Partido dos Trabalhadores ), que propde a proibicao de uso dessa tecnologia
pela prefeitura do Rio de Janeiro, e a A¢do Civil Publica, assinada por 6rgdos publicos e
entidades da sociedade civil, que pretende vedar o uso do reconhecimento facial no metrd
de Sao Paulo (Intervozes, 2022).

4. RESULTADOS PRINCIPAIS

Como resultado da primeira etapa metodoldgica do trabalho, foi identificado, a
partir das expressdes-chave previamente definidas, que 15 dos atuais 26 prefeitos de
capitais do Brasil apresentaram, em seus programas de governo da ultima elei¢do, pro-
postas que envolvem o uso de tecnologias digitais na drea da seguranca publica.
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A distribuicao geografica e a pulverizagio partidaria desses 15 prefeitos — que
contemplam cidades das cinco regides (Norte, Nordeste, Centro-Oeste, Sudeste e Sul) e
integram 11 partidos politicos? diferentes — sinaliza que a perspectiva de utilizagao das
tecnologias como estratégia para as agoes de seguranga nao é uma questao restrita a
uma ou outra parte do pais ou a determinados agrupamentos ideoldgicos.

Dentre os tipos de tecnologia propostos pelos 15 prefeitos3, como pode ser verifi-
cado na Figura 1, 13 prefeitos citaram a instalacdo ou ampliagao de videomonitoramento
ou cdmeras de monitoramento, seja em transportes publicos, em vias urbanas ou outros
espacos de circulagdo, como parques e pragas; oito prefeitos propuseram a aplica¢do de
reconhecimento facial; quatro apresentaram agdes utilizando drones; e cinco fizeram
referéncia a outras tecnologias.

RECONHECIMENTO FACIAL 8

DroNE 4

VIDEOMONITORAMENTO OU CAMERAS DE
MONITORAMENTO

13

OuTRrAS 5

Figura 1 Tipos de tecnologia

A investigacdo demonstrou também que sete dentre os 15 prefeitos incluiram as
propostas de uso das tecnologias em iniciativas mais amplas de seguranca publica. A
presenca de expressdes como “muralha”, “cercamento”, “seguranga” e “seguro”, dentre
outras, conforme visto na Tabela 1, denota uma perspectiva de segregacdo, controle e

vigilancia da aplicagdo dessas tecnologias pelos gestores publicos.

2 Os seguintes partidos politicos estdo representados pelos 15 prefeitos com propostas de interesse deste trabalho: Avante
(um), Democratas (dois), Movimento Democratico Brasileiro (dois), Partido Democratico Trabalhista (um), Partido
Socialista Brasileiro (um), Partido Social Democratico (dois), Partido da Social Democracia Brasileira (trés), Podemos
(um), Progressistas (dois), Republicanos (um), Unido Brasil (um).

3 Vale registrar que alguns prefeitos mencionaram o emprego de mais de uma tecnologia.

214



Comunicagdo e Sociedade, vol. 42, 2022

Tecnologia de Reconhecimento Facial e Seguranga Publica nas Capitais Brasileiras: Apontamentos e Problematizagdes - Paulo Victor Melo & Paulo Serra

NOME DO PROGRAMA CIDADE
Muralha Digital Curitiba
Cercamento Eletrénico da Cidade Aracaju
City Cameras S3o Paulo
De Olho na Rua Goiania
Teresina Segura Teresina
Vitéria Segura Vitéria
Andar Seguro Jodo Pessoa

Tabela 1 Nomes de programas que relacionam tecnologias e seguranga publica nas capitais brasileiras

Outro aspecto evidenciado na leitura dos programas de governo foi a previsao de
estratégias que propdem o envolvimento direito da populagdo na vigilancia da cidade.

No programa de gestdao do Prefeito Maguito Vilela (Movimento Democratico
Brasileiro), de Goiania, por exemplo, é apontado que “condominios com sistemas de
cdmeras de video serdo obrigados a ter parte do equipamento monitorando as ruas”.

Medida semelhante ao proposto por Rafael Greca (Democratas), em Curitiba, que
defendeu “o incentivo a populagdo (residéncias, prédios e condominios) e empresas
(comércio/servigos)” na colaboragdo com o programa Muralha Digital.

Em Belo Horizonte, no plano de governo do Prefeito Kalil (Partido Social
Democritico) foi sinalizado que o Centro de Operagdes da Prefeitura

passard a contar também com as cdmeras e sensores instalados pelo pré-
prio cidaddo, cujas imagens poderao ser disponibilizadas por meio de uma
plataforma colaborativa de monitoramento, ampliando a cobertura da ci-
dade e aprimorando as respostas as diversas situacdes de seguranca e de-
sordem publica.

Vale problematizar que propostas como as apresentadas acima contribuem para
uma espécie de “big brother publico”, em que todos s3o, ao mesmo tempo, potenciais
vigilantes e vigiados, comprometendo a prépria nogao de espago publico enquanto am-
biente para a livre circulacdo dos cidad3os e cidadas.

Também como resultado da andlise, identificou-se que em 80% dos programas
de governo a aplicagdo de tecnologias na seguranga publica é expressamente definida
como uma estratégia de combate a criminalidade. Neste sentido, como objetivo do uso
das tecnologias, é citada a reducdo das ag¢des de vandalismo, depredacdes, furtos, rou-
bos, invasdes, pichag¢des, assaltos, violéncia sexual, dentre outras.

Além disso, em 11 dos 15 programas de governo s3o apresentadas afirmagdes ge-
néricas, sem detalhamento, sobre beneficios a populacao da utilizagdo de tecnologias
digitais na seguranca publica, como “mais seguranca” (programas de governo Teresina,
S3o Paulo, Manaus, Palmas e Curtiba), “ampliagao da cobertura da cidade” (programas
de governo Aracaju, Sao Paulo, Campo Grande, Natal e Rio Branco), “aprimoramento
das respostas as diversas situa¢des de seguranca” (Vitéria, Curitiba e Florianopolis).

215



Comunicagdo e Sociedade, vol. 42, 2022

Tecnologia de Reconhecimento Facial e Seguranga Publica nas Capitais Brasileiras: Apontamentos e Problematizagdes - Paulo Victor Melo & Paulo Serra

Por outro lado, ainda que ja fossem conhecidas noticias sobre violacdes de direi-
tos geradas por tecnologias como o reconhecimento facial, a exemplo das mencionadas
neste trabalho, nenhum dos programas de governo citou qualquer possivel problema
na utilizagdo dessas tecnologias na seguranca publica nem mesmo alternativas frente
a potenciais problemas O que fazer caso o reconhecimento facial resulte em prisio de
pessoa inocente na cidade por si governada? Ao menos nas propostas dos atuais pre-
feitos de capitais do Brasil, este ndo apareceu como um tépico de preocupagao.

A titulo de observacdo, importa registrar ainda que outras capitais em que os
atuais prefeitos ndo apresentaram uma proposta especifica nos programas de governo
das ultimas eleicdes tém sido palco de a¢des que envolvem o uso de tecnologias di-
gitais na seguranca publica. Exemplos disso s3o Salvador, Recife e Rio de Janeiro, que
em edicOes recentes do carnaval (Intervozes, 2019) tém realizado vigilancia e monito-
ramento via reconhecimento facial, a partir de iniciativas dos governos estaduais em
parceria com empresas multinacionais de tecnologia, como a Huawei (Falc3o, 2021),
Avantia (Ams, 2019) e Oi (Kawaguti, 2019).

No Rio de Janeiro, ainda na fase de testes de cAmeras que haviam sido instaladas
inicialmente para o carnaval de 2019, uma mulher — que estava sentada em um banco
no bairro de Copacabana — foi detida por engano pela Policia Militar apds ser identifi-
cada, via tecnologia de reconhecimento facial, como suspeita dos crimes de homicidio
e ocultagdo de cadaver. Porém, horas depois, na delegacia, descobriu-se que a verdadei-
ra autora do crime em questao j4 estava presa por este motivo desde 2015.

Em Recife, apesar de nao constar em seu programa de governo, o Prefeito Jo3o
Campos (Partido Socialista Brasileiro) anunciou no final de 2021, portanto ainda no
1.° ano de gestdo, a intencdo de instalar 108 relégios digitais que, além da exibicao de
hora e informacdes sobre o trafego, teriam cdmeras de monitoramento com reconhe-
cimento facial (Diario de Pernambuco, 2021). Ainda que a adog3o dos reldgios digitais
tenha sido adiada, a execugdo da proposta envolve a possibilidade de uma parceria
publico-privada, com a concess3o de exploragao por empresas privadas durante 20
anos (Santos, 2021).

Embora a proposta também nao tenha sido apresentada em seu programa go-
vernamental registrado no periodo das elei¢cdes, o prefeito de Salvador, Bruno Reis
(Democratas), anunciou, nos ultimos meses de 2021, a instalagao de cdmeras com re-
conhecimento facial em pontos turisticos da cidade, sendo o combate a criminalidade
uma das motivacdes expressas pelo gestor (Redagdo, 2021).

Vale frisar ainda que a adoga@o dessas tecnologias tem sido estimulada pelo gover-
no federal, a exemplo da Portaria n® 793 (2019) que, ao regulamentar o Fundo Nacional
de Segurancga Publica, prevé a disponibilizagao de recursos para o “fomento a implan-
tacdo de sistemas de videomonitoramento com solu¢des de reconhecimento facial,
por Optical Character Recognition — OCR, uso de inteligéncia artificial ou outros”, como
uma das agdes financidveis para o “enfrentamento a criminalidade violenta” (Portaria

n® 793, 2019, Artigo 4).
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Além dos aspectos evidenciados na anélise dos programas de governo, e com-
preendendo a cada vez maior relevincia das tecnologias digitais na seguranca publica,
cabem questionamentos como: quando os gestores mencionam “pessoas suspeitas”,
quais dados sdo coletados para construc¢do desses perfis? Como s3o construidos e com-
postos os bancos de dados que sustentam essas tecnologias? Quem, além da acgao
automatizada dos algoritmos, estd por trds das cdmeras de reconhecimento facial? Ha
mecanismos de protecdo dos dados pessoais? Quais s3o os bancos de dados que estio
sendo cruzados? Quem armazena, qualifica e indexa esses bancos de dados? A quem
¢ garantido o acesso e a quem é negado? O que estd sendo registrado? O que s3o en-
tendidas como “boas préticas” de utilizacdo dessas tecnologias quando ainda n3o ha
legislacao vigente normatizando os seus usos?

5. CONCLUSOES

Os resultados da andlise dos programas de governo dos atuais prefeitos das ca-
pitais brasileiras apontam que utilizagao de tecnologias digitais como estratégia de
combate a criminalidade demonstra-se como uma tendéncia nas politicas de seguranca
publica no pais. Tendo em conta esta quest3o e considerando os crescentes casos de
prisdes injustas e outros erros na identificacdo de pessoas a partir do reconhecimento
facial, faz-se necessdrio que a aplicagdo dessas tecnologias seja acompanhada por um
processo de discussdo e acompanhamento publicos, envolvendo os diferentes segmen-
tos da sociedade.

Neste sentido, deve ser objeto de alerta o fato de nenhum dos programas de go-
verno analisados indicar qualquer preocupacdo com possiveis riscos de violacdo aos
direitos dos cidadaos e cidadas a partir de erros no uso das tecnologias digitais.

Num pais que ja possui histérico de prisdes equivocadas por reconhecimento foto-
grafico nao digital (Exclusivo: 83% dos Presos Injustamente por Reconhecimento Fotogrdfico
no Brasil Sdo Negros, 2021), majoritariamente de pessoas negras, que tem a terceira
maior populacdo carcerdria de todo o mundo (Pastoral Carcerdria, 2018) e caracterizado
pelo genocidio da populagdo negra como ldgica estruturante do estado (Nascimento,
1978), torna-se fundamental também que a implementagao das tecnologias digitais, so-
bretudo o reconhecimento facial, seja pautada a partir de todas as possiveis implica¢des
éticas, sociais, politicas e culturais, de modo que, na busca pelo combate a criminalida-
de e por ampliacdo da seguranca, nao se perpetue violéncias contra grupos historica-
mente discriminados.
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