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REsumo

Este artigo discute os direitos digitais durante a pandemia de covid-19. Propde uma ana-
lise comparativa das medidas que afetaram os direitos digitais a liberdade de expressdo, acesso
e privacidade implementadas por governos e empresas privadas (fornecedores de servico de in-
ternet e intermedidrios de internet) entre marco e agosto de 2020 na Argentina, Brasil e México.
Também estuda reac¢des da sociedade civil e de organizac¢bes internacionais. A estrutura tedrica
baseia-se em disposi¢des de direitos humanos sobre a formulagdo de politicas progressivas e re-
gressivas. As questdes centrais s3o: como os direitos digitais de liberdade de express3o, acesso
e privacidade foram afetados por empresas e governos durante o periodo considerado nos trés
paises estudados? Como as organiza¢des da sociedade civil e as organizagGes internacionais
se posicionam em relacdo a esses direitos digitais? E baseado em uma anélise comparativa de
como o governo, o setor privado e as partes interessadas da sociedade civil responderam aos
desafios de governancga de tecnologias da informagdo e comunicagdo criados pela pandemia, e
como suas respostas de governanga impactaram os direitos humanos nas édreas de liberdade de
expressdo, acesso e privacidade. Responder a estas questdes é relevante para identificar e com-
preender o precedente que estas estratégias — desenvolvidas num contexto excepcional — po-
dem abrir para o cendrio pds-crise, que extrapola o &mbito deste artigo. As conclusdes mostram
que as politicas publicas adotadas durante a covid-19 variaram nos trés paises. No entanto, tanto
medidas progressivas quanto regressivas podem ser identificadas nos trés. As empresas desen-
volveram estratégias regressivas, implementaram também algumas medidas progressivas, mas
excepcionais; enquanto a sociedade civil e as organizacdes internacionais promoveram solugdes
progressivas e de longo prazo.
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DiciTAr RigcHTS DURING THE CoviD-19
PANDEMIC IN LATIN AMERICA

ABSTRACT

This article discusses digital rights during covid-19 pandemic. It offers a comparative
analysis of the measures that affected digital rights to freedom of expression, access and privacy
implemented by governments and private companies (internet service providers and internet
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intermediaries) between March and August 2020 in Argentina, Brazil and Mexico. It also studies
reactions from civil society and international organizations. The theoretical framework draws on
human rights provisions about progressive and regressive policy making. The central questions
are: how are digital rights of freedom of expression, access and privacy affected by companies
and governments during the period under consideration in the three countries studied? How
have civil society organizations and international organizations position themselves with regards
to these digital rights? It is based on a comparative analysis of how government, private sector,
and civil society stakeholders have responded to the information and communications technol-
ogy governance challenges created by the pandemic, and how their governance responses have
impacted human rights in the areas of freedom of expression, access, and privacy. Answering
these questions is relevant to identify and understand the precedent that these strategies —
developed in an exceptional context — could set for the post-crisis scenario, which exceeds the
scope of this article. Conclusions show that public policies adopted during covid-19 varied in
the three countries. However, in the three, both progressive and regressive measures can be
identified. The companies developed regressive strategies, implemented some progressive but
exceptional measures; while civil society and international organizations promoted progressive
and long-term solutions.

KEYwoRrbs
digital rights, internet, covid-19, lockdown, Latin America

INTRODUCAO

As novas necessidades e problemas apresentados pelo avanco da primeira pan-
demia global de coronavirus (covid-19) e as medidas excepcionais de confinamento da
populagdo em muitos paises do mundo tém aquecido novamente os debates publicos
sobre os direitos digitais. Alids, o debate tem saido do pequeno circulo de especialistas
e entrado no dmbito mais amplo da discussao politica, social e da midia. Esses novos
desafios vao além das fronteiras nacionais, devido ao escopo da circulagdo do virus e as
politicas adotadas para enfrenta-lo, bem como a estrutura global da internet e a natureza
transnacional dos fornecedores de servicos. Porém, os desafios tém adotado caracteris-
ticas diferentes em cada regido e pafs.

Este trabalho analisa as estratégias, debates e disputas sobre os direitos digitais
durante o avanco da pandemia e as diversas medidas de confinamento tomadas no Mé-
xico, na Argentina e no Brasil. O prazo analisado é de 13 de margo de 2020 (data na qual
o Uruguai estabeleceu uma quarentena, sendo o primeiro pais na regido que o fez) até
31 de agosto de 2020, a data de término deste trabalho. As questdes centrais sdo: como
os direitos digitais de liberdade de expressao, acesso e privacidade s3o afetados pelas
empresas e governos durante o periodo sob anélise nos trés paises estudados? Como
se posicionaram as organizacoes da sociedade civil e as organizagdes internacionais a
respeito desses direitos digitais? Este trabalho procura fazer uma revisao do sistema de
elaboracgdo de politicas de tecnologias da informac3o e da comunicagdo (TIC) em face
da pandemia de covid-19. Este artigo é baseado na analise comparativa das respostas do
governo, do setor privado e da sociedade civil perante os desafios de governanga das TIC
trazidos pela pandemia e como essas respostas impactaram nos direitos humanos nas
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areas da liberdade de expressao, acesso e privacidade. Apresenta, ainda, os dilemas das
politicas e as respostas das partes interessadas na regido. Responder a estas perguntas
é relevante para identificar e compreender o precedente que essas estratégias, desenvol-
vidas em um contexto excepcional, poderiam estabelecer para o cendrio pés-crise, o qual
esta fora do escopo deste artigo.

Essas questdes sdo analisadas da perspectiva teérica da comunicagdo como um
direito humano fundamental, bem como da perspectiva das politicas de comunica¢do
como um campo de disputas de sentido dentro de determinada configuracio das rela-
¢oes entre as forgas sociais. A abordagem metodoldgica utilizada é uma analise teérico-
normativa comparativa da progressao ou regressao de medidas adotadas a respeito dos
direitos humanos.

Este trabalho propde que o debate sobre a internet durante a pandemia e o confi-
namento na América Latina envolve trés tipos de direitos digitais: acesso, privacidade
e liberdade de expressao. Cada um desses direitos é afetado por varios tipos de proble-
mas causados pela acdo dos governos e/ou das empresas de internet: conectividade,
conteudo critico mediante pagamento adicional, geolocalizacio de pacientes, remog¢ao
de conteudo, promogdo da autocensura, desinformacdo. As politicas adotadas pelos
Estados incluiram medidas regressivas bem como progressivas. As vezes, as medidas
progressivas foram adotadas em associa¢dao com a sociedade civil. Num nivel global, as
empresas desenvolveram estratégias regressivas, anuladas em alguns casos, e algumas
medidas progressivas excepcionais; enquanto a sociedade civil em cada pais e as orga-
nizagdes multilaterais promoveram soluc¢des progressivas e de longo prazo.

Em primeiro lugar é apresentada a abordagem tedrica e metodoldgica. A seguir,
s3o analisadas comparativamente as estratégias e controvérsias desenvolvidas em cada
pafs sobre os direitos digitais de liberdade de expressao, acesso e privacidade. No final
do artigo, sdo apresentadas as conclusdes.

ABORDAGEM TEORICA E METODOLOGICA

Para explicar o processo de desenvolvimento e implementacio de politicas no
contexto de uma emergéncia de saude, a politica publica é entendida como a resposta
do Estado, seja por agdo ou por omissdo, a um problema que tem dimensao publica
(Oszlak & O’Donnell, 1976). Assim, a politica ptblica implica disputas de sentido dentro
de uma determinada configuracdo de relagdes de poder (Castells, 2009). As politicas
de comunicag¢do, em particular, referem-se a um conjunto de objetivos gerais para a
organizac¢3o do sistema de midia mediante a regulacdo (seja formal, como leis ou atos
administrativos, ou informal, como acordos voluntérios), desenvolvido a partir da inte-
racdo de diferentes tipos de atores que utilizam mecanismos formais e informais para
influenciar a configuracdo do setor (Freedman, 2008; McQuail, 2010). A respeito da
internet, usa-se cada vez mais o termo “governanca”, em vez de politicas, para salien-
tar uma mudanca no processo de tomada de decisdes: a mudanga de um processo de
tomada de decisdes que coloca o Estado como o ator principal para novas formas de
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estrutura regulatéria e n3o hierdrquica nas quais os atores envolvidos tomam decisdes
como partes interessadas com a mesma legitimidade que os outros atores e se tornam
reguladores junto aos regulados (losifidis, 2011).

Portanto, para o estudo das politicas que afetam o exercicio de direitos digitais,
¢ importante analisar ndo sé o comportamento dos Estados da regidao, mas também a
discussdo social sobre esses assuntos, o posicionamento das organiza¢des da socieda-
de civil, e as a¢des das empresas, especialmente dos intermedidrios de internet como
facilitadores ou inibidores do exercicio dos direitos online.

A sociedade civil ndo é um todo unificado, é complexa, conflitiva e heterogénea.
N3o é um dmbito homogéneo ou puro, a sede da liberdade enfrentando a opress3o do
Estado ou a sede do altruismo enfrentando a dominagdo do mercado. Contrariamente,
esta tem uma relacdo relativamente auténoma com o Estado e com o mercado (Sorj,
2010). Em especial, o ativismo sobre direitos digitais é uma forma de agao coletiva que
promove o acesso e administracdo mais igualitdrios da tecnologia e dos dados, que estd
envolvido em novas formas de producdo de informacao e conhecimento, e questiona os
conceitos dominantes sobre digitalizacao da informacao e conectividade (Milan & van
der Velden, 2016).

Enquanto isso, grandes plataformas digitais estdo contribuindo atualmente para
a emergéncia de novas formas de captura das politicas publicas pelas elites (Schiffrin,
2017). Esse fato também foi reconhecido por organizagdes internacionais que tém im-
pacto no sistema latino-americano: levando em conta que o acesso e o uso da internet
é um direito humano (Comisién Interamericana de Derechos Humanos, 2011, 2019a),
reconhecem seu potencial para a circula¢do de ideias, mas, ao mesmo tempo, advertem
sobre os desafios gerados pelos intermedidrios de internet que, por causa de seu tama-
nho e posicdo, exercem o “controle privado” sobre o acesso e a circulacdo de conteuido
na internet (Comisién Interamericana de Derechos Humanos, 2013, 2017, 2019a; Unes-
co, 2019; United Nations, 2018).

Os direitos digitais implicam a protegdo e realizagao de direitos existentes, como
o direito a privacidade, ao acesso a informac3o, ou a liberdade de expressao no contexto
de novas tecnologias digitais e de conectividade. S3o direitos digitais os direitos de aces-
so, uso, criagdo e publicagcdo por meios digitais, bem como o acesso, uso, fabricagdo
e administracdo de dispositivos eletrénicos e redes de telecomunica¢des. Os direitos
de liberdade de expressdo e acesso a informacgdo na internet, em particular, adotam a
tradicdao do direito humano a comunicagdo, baseado nos principios de acesso, plurali-
dade, diversidade, participac3o e equidade (International Commission for the Study of
Communication Problems, 1980), bem como acesso e uso de tecnologias de digitaliza-
cao e conectividade, producdo e administracdo de dados publicos e privados. O direito
a comunicacao inclui e excede os direitos de liberdade de expressao (sem censura, nem
inducdo da autocensura) e de acesso a informacdo publica. Quando esses direitos sao
aplicados a novas tecnologias, estes se defrontam com novos desafios que requerem re-
definicdo, esclarecimento e ampliagdo. Um desses desafios é o principio de neutralidade
da rede, segundo o qual todo o contetido que circula na internet deve receber o mesmo
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tratamento e n3o pode ser discriminado com base em sua origem, uso ou aplicagio
(Wu, 2003). Sao especialmente promovidos o livre acesso, sempre que haja reconheci-
mento dos direitos de autor compativeis com o livre acesso, e o tipo de produg3o cola-
borativa possibilitada pela tecnologia (Jenkins, 2006; Katzenbach, 2012; Lessig, 2004).
Os direitos civis a privacidade também s3o recuperados, em oposicdo ao controle dos
Estados e ao uso de dados privados para fins comerciais: a vigilancia digital estd ligada
ao uso gratuito de dados comportamentais, para melhorar produtos ou servigos, mas
também para antecipar o que as pessoas vao fazer no futuro (Zuboff, 2019).

Neste artigo, s3o utilizados os termos “liberdade de expressao”, “acesso” e “pri-
vacidade” como direitos humanos segundo as defini¢cdes de organiza¢gdes multilaterais,
em especial, a Organizacao dos Estados Americanos e a Organizacao das Nagdes Uni-
das. Os padrdes internacionais sobre direitos humanos superam as abordagens esta-
tistas e mercantilistas, porque eles procuram limitar o poder do mercado e do Estado
(Segura & Waisbord, 2016).

O principio de progressividade para a prote¢do dos direitos humanos é consagra-
do na Convengao Americana de Direitos Humanos (American Convention On Human
Rights, 1969) e na Declaragdao Universal dos Direitos Humanos (Universal Declaration
of Human Rights, 1948), bem como em documentos da Comissao Interamericana de Di-
reitos Humanos (Comisién Interamericana de Derechos Humanos) da Organizacao dos
Estados Americanos. Esse principio estabelece que os Estados devem garantir, nacio-
nal e internacionalmente, o exercicio dos direitos reconhecidos na Declara¢iao Universal
dos Direitos Humanos de 1948. A Convencao Americana de Direitos Humanos de 1969
(Artigo 26) e o Protocolo de San Salvador (Protocol of San Salvador, 1988) ligam o prin-
cipio de progressividade a direitos econémicos, sociais e culturais. Esses instrumentos
indicam que os Estados devem adotar medidas para atingir progressivamente a efetivi-
dade dos citados direitos e prestar contas mediante relatérios periédicos. O estatuto da
Comissao Interamericana de Direitos Humanos prevé dentre suas fun¢des a formulagdo
de recomendagdes aos governos para a ado¢3o de medidas progressivas a favor dos di-
reitos humanos (Estatuto de la Comisién Interamericana de Derechos Humanos, 1979,
Artigo 18.b.). Alids, a comiss3o prevé um conjunto de diretrizes para a elaboracao de
indicadores de progresso na drea de direitos econdmicos, sociais e culturais que permi-
tem monitorar a aplicac3o de politicas publicas para a realizagdo progressiva de direitos
(Comisién Interamericana de Derechos Humanos, 2008). Em resumo, o principio de
progressividade faz referéncia a adogao de medidas para promover o exercicio integral
dos direitos humanos progressivamente e implica a auséncia de regressividade, evitan-
do que os Estados adotem medidas que piorem a situacao dos direitos da populagao.

Do ponto de vista metodoldgico, foram analisadas, comparativamente, as medi-
das implementadas pelos governos e empresas que afetaram os direitos digitais e o seu
posicionamento, bem como propostas alternativas da sociedade civil e das organiza-
¢oes internacionais durante o avango da pandemia de covid-19 e das politicas de confi-
namento adotadas entre marco e agosto de 2020 na Argentina, no Brasil e no México.

O método comparativo é uma abordagem qualitativa que serve para estudar seme-
lhancas e diferencas entre um numero reduzido de casos, como proposto neste artigo,
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sendo importante o conhecimento profundo de cada um deles (Ragin, 1994/2007). Em-
bora os estudos de caso e os métodos comparativos sejam apresentados, formalmente,
como abordagens diferentes, ha consenso sobre a sua complementariedade, ja que os
limites sdo confusos (George & Bennett, 2004; Lijphart, 1971). A abordagem compa-
rativa possibilita a andlise conjunta dos diferentes casos e fendmenos para encontrar
fatores explicativos, explorar a diversidade, interpretar a relevancia cultural ou histérica
de um evento e avancar na teoria (Ragin, 1994/2007). Os estudos comparativos permi-
tem compreender como os processos de mudanca paralelos incidem de forma diferente
segundo o contexto (Collier, 1993). Assim, a comparagdo proposta neste artigo n3o se
limita a descri¢ao das semelhancas e diferencas nas medidas adotadas por diferentes
tipos de participantes na Argentina, no Brasil e no México, mas também contribui com
uma estrutura de compreensao para a sua avaliagdo com base na progressividade/re-
gressividade dos direitos conforme aos padrdes internacionais.

Um argumento muito difundido sobre a pesquisa comparativa é a necessidade de
considerar uma diversidade de contextos ou ambientes nos quais esses objetos comple-
xos est3o localizados. Dentro da ampla gama de estudos comparativos, o trabalho foi
realizado com uma variante especifica: os estudos transcontextuais e, especificamente,
o estudo transnacional. A pesquisa transnacional, embora nao esteja livre de problemas
filoséficos e metodoldgicos, torna-se mais facil porque a ideia moderna do Estado-Na-
cdo, exportada e imposta da Europa ocidental, tem sido de alguma forma estabilizada
e consolidada globalmente. Além das criticas sobre as circunstancias nas quais esses
processos histéricos aconteceram, parece claro que ha algumas propriedades que fa-
zem com que os Estados sejam comparaveis entre si. Em qualquer caso, é necessério
levar em consideracdo o contexto atual de globalizag3o, no qual o significado de Estados
nacionais é questionado e emergem novas configuracdes entre o nacional, o supranacio-
nal, o transnacional, o local e o global (Piovani & Krawczyk, 2017). Neste trabalho, esse
fato pode ser observado nas tensdes entre os diversos atores multilaterais, transnacio-
nais, nacionais e locais.

Os critérios de selecdo para os casos em anélise s3o:

«  Os paises comparados s3o aqueles com a maior extensio territorial, maior quantidade de habitan-
tes (juntamente com Colémbia), e com o maior produto interno bruto nominal na América Latina.
Portanto, tém relevincia politica e influéncia econémica na regido (Organizacién para la Coopera-
cién y el Desarrollo Econdmicos et al., 2019).

«  Os seus governos tém diferentes orientagdes politicas: de direita no Brasil, progressista de partidos
tradicionais na Argentina e no México (Centro Estratégico Latinoamericano de Geopolitica, 2020).

«  As estratégias de comunicagdo politica de seus governos nacionais a respeito do avango da pande-
mia foram diferentes: na Argentina, o problema foi rapidamente reconhecido enquanto, no Brasil,
foi negado e, no México, foi minimizado no inicio e, depois, enfrentado (Centro Estratégico Latino-
americano de Geopolitica, 2020).

« As medidas adotadas para conter a propagagdo do virus incluem vdrios niveis de restricdo: na
Argentina, tém sido muito restritivas, com confinamento obrigatério em todo o pais desde margo
de 2020. No Brasil e no México, as medidas tém sido moderadamente restritivas: confinamento
recomendado em todo o territdrio, e obrigatério sé em alguns estados, a partir de 17 de margo e 30
de marco respectivamente (Coronavirus: El mapa interactivo que muestra las medidas o distintos tipos
de cuarentena que adoptaron los paises de América Latina, 2020).
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«  Os Estados desenvolveram diferentes estratégias para encarar as novas necessidades e problemas
ligados aos direitos digitais que emergiram durante o avanco da pandemia.

Na andlise comparativa, é utilizada uma abordagem teérico-normativa das impli-
cagdes, em termos de progress3o e regressao de direitos conforme os padrdes inter-
nacionais citados, das politicas publicas e estratégias de negdcio adotadas, bem como
do posicionamento e as propostas alternativas da sociedade civil e as organizagdes
multilaterais.

As dimensdes de anélise sao: medidas e posicionamentos dos governos, setor pri-
vado, sociedade civil e experiéncias alternativas e organizagdes internacionais que afeta-
ram a liberdade de expressao, acesso e privacidade na Argentina, no Brasil e no México
durante a pandemia de covid-19. Este trabalho n3o analisa os fatores causais que explicam
as respostas oferecidas pelas diversas partes interessadas perante os dilemas de politicas
apresentados. Estes sao estudados comparativamente em Bizberge e Segura (2020).

Este estudo é baseado em diferentes fontes, como documentos publicos, regula-
mentacgdes (resolucdes, decretos, etc.), declaragdes e recomendagdes de organizacoes
internacionais, artigos da midia e da imprensa especializada.

LiBERDADE DE EXPRESSAO

No tocante a liberdade de expressao, sdo identificados trés tipos de problemas: a
disseminagdo de desinformacdo por parte de empresas e governos, a censura automati-
ca de plataformas de midia social e a promocgao da autocensura pelos governos.

D1SSEMINACAO DE DESINFORMACAO

Tedros Adhanom Ghebreyesus, diretor-geral da Organizagao Mundial da Saude
(OMS), advertiu sobre os riscos da “infodemia”, a disseminac¢do de desinformacio
sobre a pandemia, e disse que “a evolucao do surto do coronavirus dependerd de como
seja fornecida a informacdo correta as pessoas que a necessitam” (Ghebreyesus & NG,
2020, para. 11). Os relatores da ONU, da Organizagdo dos Estados Americanos e da
Organizagdo de Seguranca e Cooperagdo na Europa sobre a liberdade de expressao,
mediante declara¢des conjuntas e individuais, instaram os governos a promover e pro-
teger o acesso a informacao e a livre circulagio de informagado durante a pandemia, e
a fornecer informacdes precisas sobre a natureza da ameaca que apresenta a covid-19
(Comisidén Interamericana de Derechos Humanos, 2020c; United Nations, 2020). Além
disso, também pediram as empresas de internet que abordem o problema da infor-
macao falsa sobre a pandemia com informagdes confidveis (Comisién Interamericana
de Derechos Humanos, 2020c¢; United Nations, 2020). Nesse sentido, a Organizacao
das Nagdes Unidas para a Educagdo, a Ciéncia e a Cultura (Unesco) contribuiu com a
criagdo do Centro de recursos com respostas a Covid-19, que inclui materiais sobre a
desinformacio, liberdade de expressdo, seguranca dos jornalistas e direitos humanos
conexos, acesso a informacao e ao conhecimento, e tecnologias digitais (Unesco, s.d.).
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Alids, foram realizadas declara¢des (por exemplo, International Bioethics Committee &
World Commission on the Ethics of Scientific Knowledge and Technology, 2020) e docu-
mentos de politicas (como Posetti & Bontcheva, 2020a, 2020b) que também abordam
o uso de tecnologias digitais e a desinformac3o.

No mesmo sentido, a Comiss3o Interamericana de Direitos Humanos publicou re-
comendagdes instando os governos e empresas a abordar a pandemia de uma perspecti-
va de direitos humanos sobre a liberdade de expressio na internet, a combater a desinfor-
macao, e a garantir o acesso a informacao publica, entre outras coisas (Bizberge, 2020a;
Comisién Interamericana de Derechos Humanos, 2020a). A Organizagdo Pan-Americana
da Saude também exprimiu sua preocupacao e forneceu material para combater a desin-
formacao sobre o risco para a satde (Organizaciéon Panamericana da la Salud, s.d.).

A desinformacdo, entendida como informacdes falsas, enganosas ou n3o verifica-
veis distribuidas deliberadamente para promover a ignorancia com determinados inte-
resses (Comisién Interamericana de Derechos Humanos, 2019b), é produzida e circulada
pela midia, jornalistas e comunicadores, lideres politicos, lideres religiosos, intelectuais
e outros que tém influéncia sobre a opinido publica. Sua disseminagdo nas redes sociais
pode ser facil, em rede, instantdnea e massiva, o que é especialmente problematico
(Amnistia Internacional, 2018). Multiplos discursos pseudocientificos, anticientificos,
negacionistas e conspiracionistas, tdo diversos como os astrolégicos, belicistas, vega-
nos ou misticos foram disseminados sobre o novo tipo de coronavirus. Exemplos, ao
nivel governamental, foram as afirmac¢des do presidente do Brasil, Jair Bolsonaro, quem
em 24 de marco definiu a doenga como “uma gripezinha ou resfriadinho” (‘Gripezinha
ou resfriadinho’ e outras 7 frases controversas de lideres mundiais sobre o coronavirus, 2020).
Inicialmente, o presidente do México, Antonio Manuel Lépez Obrador, também minimi-
Zou a ameaca para a saude e pediu as pessoas, em 22 de marco, para “nao deixar[em]
de sair” nem “tomar[rem] medidas ‘exageradas’” (“Pese a coronavirus pide AMLO ‘no
dejar de salir’ ni tomar medidas ‘exageradas’”, 2020, paras. 1—2). Porém o governo fe-
deral mexicano mudou, depois, sua posicdo de acordo com as medidas que algumas
autoridades regionais ja estavam tomando e seguiu o conselho dos especialistas, como
o subsecretdrio de Prevengao e Promocgao da Saude, Hugo Lépez-Gatell. Assim, Lopez-
Gatell lidera as coletivas de imprensa didrias transmitidas simultaneamente por todos
os meios federais publicos e pela midia social nas quais fornece informagdes abundan-
tes e precisas sobre a emergéncia de satde publica. Na Argentina, diferentemente do
Brasil, os exemplos de desinformacdo apareceram nos meios de comunicagdo. Viviana
Canosa, uma comunicadora muito conhecida, bebeu diéxido de cloro na TV. Dez dias
depois, uma crianca de 5 anos morreu por envenenamento com essa substancia, que
tinha sido administrada pelos pais para prevenir a covid-19. Canosa foi denunciada por
exercicio ilegal da medicina.

Em vista das reclamacgdes sobre a disseminagdo de desinformacdo que colocou
a saude de milhares de pessoas no mundo em risco, as empresas de midia social tive-
ram de tomar medidas. O Twitter alterou as suas politicas de moderag3o de contetdo
e apagou tweets contrdrios as recomendagdes de satde ou que incentivam o uso de
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tratamentos perigosos (“Twitter adapta sus normas para atajar la desinformacién y el
contenido engafioso por el coronavirus”, 2020). O WhatsApp, por sua vez, limitou as
possibilidades de reenviar mensagens, o que, de acordo com a empresa, resultou numa
reducdo de 70% no reenvio de mensagens (Agencia Europa Press, 2020).

Da mesma forma, mais de 9o organizacdes de verificacao de dados sociais em todo
o mundo tém trabalhado desde janeiro de 2020 em um projeto colaborativo coordenado
pela International Fact-Checking Network para refutar a desinformacao relacionada com
o coronavirus. Na América Latina, desde abril de 2020, 22 meios da regido e da Espanha
tém unido forcas na rede “Latam Chequea”, um projeto colaborativo para verificar infor-
macdes sobre o coronavirus e combater a “infodemia” (Fundacién Gabo, 2020). Alias,
as organizacgoes locais de verificagdo de dados, como a argentina Chequeado, também
oferecem checagem especifica das informacdes sobre a covid-19 em cada pais.

Em relacdo aos governos, a agéncia estatal de noticias argentina, Télam, langou a
plataforma de checagem de informacdes Confiar “para confrontar as informacdes falsas
sobre o coronavirus” (Télam lanza Confiar, una plataforma para enfrentar la informacién
falsa sobre coronavirus, 2020). Esta é uma experiéncia sem precedentes do uso de uma
plataforma gerenciada pelo Estado para verificagao do discurso publico. Alids, um grupo
de pesquisadores do Consejo Nacional de Investigaciones Cientificas y Técnicas (Conse-
lho Federal de Pesquisa Cientifica e Técnica) tém refutado mais de 100 fake news sobre o
coronavirus no projeto “Ciencia Anti Fake News” (Consejo Nacional de Investigaciones
Cientificas y Técnicas, 2020). Além disso, para combater a desinformacdo, os governos
argentino e mexicano tém publicado antincios pagos no Google para que, cada vez que
uma pessoa pesquise qualquer coisa relacionada com a covid-19, o primeiro resultado
seja a informacao oficial fornecida pela agéncia de satide de cada pais. Isto envolve gran-
des quantidades de dinheiro para a plataforma, mas parece ser uma forma efetiva de
fornecer informacdes confidveis a populagao.

CENSURA PrivaDA

Durante a crise de satde global, o uso de inteligéncia artificial pelas redes sociais
mostra novas limitacdes a liberdade de expressao, ja que tem sido noticiada uma grande
quantidade de casos de remogao de contetido por supostas violagdes de suas politicas.
Embora n3o tenha existido exatamente censura prévia, o problema ¢é a falta de trans-
paréncia e prestacdo de contas dessas praticas. Um dos casos mais conhecidos foi a
remogao de contetido do Twitter do presidente brasileiro Jair Bolsonaro quando ele de-
safiou as recomendag¢des da OMS com relagdo a covid-19 e desalentou o confinamento.
Independentemente do juizo de valor sobre o contetido, o que aconteceu foi um claro
exemplo de praticas nao transparentes de moderagao de contetido.

Os relatores sobre a liberdade de expressao advertiram que essa censura automa-
tica e ndo transparente “pode levar a limitagdo no acesso a informagdes importantes
sobre a saude publica e sé deve ser realizada quando sao cumpridas as regras de neces-
sidade e proporcionalidade” (Comisién Interamericana de Derechos Humanos, 2020c,
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para. 7) e o relator da ONU afirmou que as empresas devem evitar confiar exclusivamen-
te na moderac3o automatica (United Nations, 2020). A Comiss3o Interamericana de
Direitos Humanos (Comisién Interamericana de Derechos Humanos, 2020a) também
recomendou que as empresas garantam o acesso ao contetido para evitar o bloqueio de
sites de midia, plataformas ou contas de internet particulares.

Organizagdes latino-americanas, como a Intervozes do Brasil, a Articulo 19, a Red
en Defensa de los Derechos Digitales do México, a ADC (Asociacién por los Derechos
Civiles) da Argentina, a Datos Protegidos do Chile e a regional Derechos Digitales, entre
outras, tém demandado ha muito tempo a transparéncia e prestacio de contas pelas
plataformas mediante mecanismos regulatérios mais ou menos formais. Portanto, nes-
se contexto, algumas dessas organiza¢des, como o Observatorio Latinoamericano de
Regulacién de Medios y Convergencia e a Fundacién Karisma da Colémbia tém langado
iniciativas para documentar os casos de bloqueio, contetido apagado ou censura de
qualquer tipo durante o avanco da covid-19 (Rangel & Martinez, 2020).

PROMOCAO DA AUTOCENSURA PELO GOVERNO

A 8 de abril, a ministra de seguranca da Argentina, Sabina Frederic, anunciou que,
no contexto da pandemia e do confinamento, estavam realizando um “patrulhamento ci-
bernético” das informagdes disponiveis para o publico nas redes sociais para monitorar
o “estado de dnimo social” (Frederic hablé de “ciberpatrullaje para medir humor social” y
desatd otra polémica, 2020, para. 1). O anuncio acendeu uma forte controvérsia. Alids, foi
noticiado que no minimo cinco pessoas foram prendidas em relagdo com suas expres-
soes nas redes sociais s6 durante abril, como resultado de essa pratica de inteligéncia
de fontes abertas. Como foi advertido por numerosos expertos, organizagdes internacio-
nais, como a Comissao Interamericana de Direitos Humanos (Comisién Interamericana
de Derechos Humanos, 2020b), e organizacdes civis, como Iniciativa Ciudadana para el
Control del Sistema de Inteligencia, cujos membros s3o o Centro de Estudios Legales y
Sociales, a Fundacién Via Libre e o Instituto Latinoamericano de Seguridad y Democra-
cia, essa pratica viola o principio de inocéncia e a expectativa de privacidade das conver-
sas, ainda aquelas mantidas em publico, e torna as forcas de seguranca observadores
do discurso publico (Centro de Estudios Legales y Sociales, 2020; Iniciativa Ciudadana
para el Control del Sistema de Inteligencia, 2020). Assim, esta ameaca a liberdade de
expressdo, promove a autocensura, reduz a participacdo dos cidadaos e apresenta um
problema para a democracia.

Os governos tém outras formas de promover a autocensura. A Repoérteres Sem
Fronteiras tem denunciado que nove paises da América Latina n3o respeitaram o direito
de liberdade de expressao durante a pandemia da covid-19. No Brasil, o presidente Jair
Bolsonaro assediou a midia (Reporteros Sin Fronteras, 2020b), apoiado por sua familia,
alguns ministros e partiddrios muito ativos nas redes sociais; insultou, desacreditou,
estigmatizou e ridiculizou jornalistas que publicaram informagdes contrdrias aos inte-
resses do governo ou aos seus proprios interesses, para minar a credibilidade, criar um
inimigo comum e evitar responder as suas questdes (Reporteros Sin Fronteras, 2020a).
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Em resumo, as iniciativas de verificacao de dados das organizagdes civis na regiao
e a da agéncia de noticias do governo argentino, e as medidas tomadas globalmente
pelas plataformas de midia social para reduzir os riscos de disseminagdo massiva de
desinformac3o, contribuem para o acesso a informacgdes precisas sobre a covid-19 e,
portanto, sdo progressivas em termos de direitos humanos. Do outro lado, s3o regressi-
vos a disseminacdo de desinformacdo registada no Brasil, e inicialmente no México, as
medidas para promover a autocensura pelo governo argentino, os ataques do presidente
brasileiro a imprensa e o uso excessivo de inteligéncia artificial para moderacao de con-
tetudo pelas plataformas globais.

AcCEsso

Com o surto da pandemia e as medidas de confinamento social, recomendadas
ou obrigatérias, implementadas pelos governos, vieram a tona dois tipos de problemas
relativos ao acesso a conectividade e aos contetidos. Diversas a¢des foram realizadas
para lidar com esses problemas.

AcEsso A CONECTIVIDADE

Na América Latina, o uso da rede de internet incrementou-se em uma média de
25% na primeira semana da pandemia (Bertolini, 2020) como consequéncia da apren-
dizagem online, o teletrabalho, as comunica¢des pessoais, os entretenimentos e o co-
mércio eletrénico. A migracdo massiva para o teletrabalho se traduziu em muita pressao
sobre a capacidade dos roteadores de Wi-Fi devido ao incremento do trabalho na nuvem
(80% de incremento no trafego para carga de dados) e videoconferéncias (Ookla/Spee-
dtest, 2020, como citado em Agudelo et al., 2020). Por exemplo, no Chile e no Equador,
diminuiu a velocidade de banda larga fixa (-3% e -19,6%, respectivamente), e se incre-
mentou a laténcia de banda larga em diversos paises da regiao, como o Brasil (11,7%), o
Chile (19%), o Equador (11,8%) e o México (7,4%; Ookla/Speedtest, 2020, como citado
em Agudelo et al., 2020). Isto fez com que disparasse o alarme de um potencial “colap-
so” das redes. No entanto, os expertos locais bem como as organizac¢des globais, como
a Internet Society, t¢ém argumentado que a infraestrutura da internet foi desenhada para
ser resiliente (Canabarro, 2020; Sullivan, 2020) e, em condi¢des normais, ela se adapta
a picos de alta demanda (por exemplo, no periodo de férias ou em eventos esportivos,
como os jogos olimpicos). Mas o problema da regido ¢ a infraestrutura de ultima milha
e a existéncia de fornecedores para usudrios finais que nao estavam prontos para lidar
com a procura da banda larga residencial.

Alids, 33% das pessoas na América Latina n3o tém conectividade (Comisién Eco-
némica para América Latina y el Caribe, 2020). Em 11 paises da regido, entre 60% e 85%
dos lares n3o tém acesso a internet (Comision Econémica para América Latina y el Cari-
be, 2020). Esses indicadores demonstram inequidade relacionada com a classe social, a
idade e a regido: pelo menos metade da populacdo pobre, rural, jovem e idosa nao tem
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conectividade (Comisién Econédmica para América Latina y el Caribe, 2020). Entre 50%
e 60% dos lares nos dois quintis mais pobres, 77% dos lares rurais, 42% da populacao
menor de 25 anos e 54% das pessoas de mais de 65 anos ndo tém acesso a Internet em
casa (Comisién Econdmica para América Latina y el Caribe, 2020).

A Comissao Interamericana de Direitos Humanos e o seu gabinete para a liberdade
de expressdo fizeram um chamamento aos Estados para acelerar as politicas de acesso
universal a internet durante a pandemia da covid-19, e reconheceram as ac¢des imple-
mentadas até esse momento nesse sentido, por serem cruciais “para o exercicio dos
direitos civis, politicos, econdmicos e culturais” (Comisién Interamericana de Derechos
Humanos, 2020c, para. 2).

Os governos da América Latina trataram de mitigar os efeitos do trafego crescente
mediante diversas medidas que incluem a declara¢dao das telecomunicag¢des, tecnolo-
gias da informacao e da comunicagdo, e ainda a radiodifusdo, como servicos essenciais;
assim como a promocao de praticas de gestao de trafego de videos e de campanhas a fa-
vor do uso responsavel das redes pela populagio. Segundo a Comissao Econdmica para
América Latina e Caribe (Comisién Econédmica para América Latinay el Caribe, 2020), os
governos da regido implementaram medidas para garantir a acessibilidade e disponibili-
dade dos servigos de telecomunicac¢des, gestao de trafego para melhorar a eficiéncia das
redes e permitir o acesso livre a determinados aplicativos e sites, assim como medidas
relativas a prote¢do do consumidor e a preservacao da qualidade do servigo.

No México, a continuidade dos servicos de telecomunicag¢des foi garantida como
parte das medidas para prevenir e mitigar os riscos da pandemia (ACUERDO por el que
se establecen las medidas preventivas que se deberdn implementar para la mitigaciény
control de los riesgos para la salud que implica la enfermedad por el virus SARS-CoV2,
2020), e o Instituto Federal de Telecomunica¢des, como agéncia reguladora, instou as
autoridades federais, locais e estaduais a manter a provisao efetiva dos servigos de tele-
comunicagdes e radiodifus3o (Instituto Federal de Telecomunicaciones, 2020b).

O Brasil estabeleceu que os servicos de telecomunicactes e o acesso a internet s3o
essenciais e devem ser garantidos no percurso da pandemia (Decreto n® 10.282, 2020).
A Agéncia Nacional de Telecomunicag¢des (2020a) assinou acordos com diferentes em-
presas para “manter o Brasil conectado”, o que inclui a continuidade dos servicos, aten-
¢3o prioritdria a instituicdes de saude e de seguranca publica, e manter a populagao
informada, entre outros aspetos. No entanto, nem o governo nem a Agéncia Nacional de
Telecomunicagdes adotaram medidas para proibir a desconexdo de servigos nao pagos,
e o Tribunal Regional Federal da 3.2 Regido decidiu que as empresas podem interromper
os servicos em caso de inadimpléncia (Agéncia Nacional de Telecomunicagdes, 2020d;
Valente, 2020).

Na Argentina, os servi¢os fixos e moéveis, o acesso a internet e a TV paga (a cabo
e via satélite) foram declarados “servigos essenciais” a partir do inicio da pandemia, e
a suspensao e desconexdo desses servicos por falta de pagamento foram proibidas por
180 dias até 31 de agosto de 2020. Além disso, o presidente decretou que os servicos de
internet, celulares e TV paga s3o “servicos publicos na modalidade de concorréncia” e
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autorizou a agéncia reguladora, o Ente Nacional de Comunicaciones, a regular os pre-
cos e controlar a qualidade dos servigos (Decreto 690/2020, 2020). O decreto também
suspendeu o incremento dos precos dos servigos aos consumidores finais até 31 de
dezembro de 2020. A decis3o oficial foi recebida com reac¢des adversas pela oposicao,
as maiores empresas de telecomunica¢des — que publicaram uma op-ed em 25 de
agosto — e por algumas cooperativas e pequenas e médias empresas que argumenta-
ram que essa decisdo ameacava a concorréncia e a inovagao, e produzia incertezas no
consumidor. Ao contrdrio, tanto os académicos como as organiza¢des da sociedade
civil, assumindo um compromisso com os direitos da comunicagao, aplaudiram a deci-
sdo presidencial (Bizberge, 2020b; Cdmara Argentina de Internet, 2020; COLSECOR se
expresé respecto al DNU 690, 2020; Federacion Argentina de Carreras de Comunicacion
Social, 2020; Red de Carreras de Comunicacién Social y Periodismo, 2020).

Para fortalecer a conectividade na pandemia, a agéncia reguladora destinou
41.000.000% do Fundo Universal de Servicos para incrementar a capacidade da rede
troncal (backbone) de fibra 6ptica (Resolucién 867/2020, 2020) nas favelas e bairros
marginais, e para ampliar o acesso as comunica¢des moéveis visando conectar corredo-
res rodovidrios.

Outras medidas envolveram acordos publicos e particulares. Na Argentina, o Ente
Nacional de Comunicaciones, a empresa de propriedade do Estado Arsat e os fornecedo-
res comerciais particulares Claro, Dato, Movistar e Telecom, acordaram fornecer suporte
mutuo para lidar com potenciais incrementos significativos no trafego de suas redes no
mercado. No entanto, os micro, pequenos e médios vendedores que fornecem conexdo
residencial em muitos locais do pais reconhecem dificuldades em responder ao crescente
tréfego devido a obsolescéncia das redes, e demandaram medidas paliativas ao governo.

O Ente Nacional de Comunicaciones também acordou com a Netflix e o YouTube
no sentido de baixarem a qualidade de seus videos no pais, para evitarem a sobrecarga
das redes. No mesmo sentido, no Brasil, a Agéncia Nacional de Telecomunicagdes re-
cebeu uma carta de compromisso das empresas de radiodifusdo e de fornecedores de
servicos audiovisuais de internet e de servicos de radiodifusdo na qual comunicavam
que estavam implementando medidas técnicas voluntdrias para minimizar o impacto
na rede pelo uso de servicos digitais (Agéncia Nacional de Telecomunicag¢des, 2020b).

Nesse cendrio, as organizagdes que promovem redes de internet comunitarias em
regides rurais ou urbanas marginais, como Altermundi e Atalaya Sur, na Argentina; Redes
por la Diversidad, la Equidad y la Sustentabilidad A.C. e Rizhomatica no México, e Artigo
19 no Brasil, reposicionaram as suas propostas como uma opgao para ampliar a conec-
tividade em regides onde ndo chegam os fornecedores particulares ou publicos, ou onde
recebem servicos de baixa qualidade e/ou precos elevados (Prato et al., 2020; Roca,
2020). A Associacdo para o Progresso das Comunicagdes sugere que s3o necessdrias
politicas para “melhorar rapidamente as redes comunitarias” como resposta a pande-
mia (Asociacion para el Progreso de las Comunicaciones, 2020, para. 11). Na Argentina,
por exemplo, Altermundi — que j4 assinou um acordo para um link ponto-a-ponto livre
com o centro de operagdes de redes da Universidade Nacional de Cérdoba — reiterou
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seu pedido a empresa de eletricidade dessa provincia para estabelecer um link com a
sua rede de fibra, de maneira a otimizar a qualidade do servi¢o nesse contexto.

CONTEUDO ZERO-RATING

Foram adotadas varias medidas para promover o acesso livre a contetido educacio-
nal, informacgdes sobre saude e entretenimento. A Comissao Interamericana de Direitos
Humanos e o seu gabinete para a liberdade de expressao reconheceram essas medidas
e ressaltaram que mesmo “se mantidas no tempo essas medidas poderiam ser um
problema em termos de pluralismo, [contudo, parecem] ser adequadas e equitativas em
uma emergéncia como é no caso da covid-19” (Inter-American Commission on Human
Rights, 2020, para. 11).

Na Argentina, o Ministério da Educag@o e as universidades federais acordaram
com fornecedores particulares (Claro, Movistar e Telefénica) permitir o acesso livre a
contetido hospedado em dominios edu.ar. Alids, as universidades publicas ofereceram
bolsas de conectividade para estudantes de baixa renda, para que pudessem pagar em-
préstimos de dispositivos ou dados méveis. O Ministério da Educagao ofereceu créditos
aos professores para adquirir computadores através do Banco de la Nacién Argentina.
Também foi implementado o programa “Seguimos Educando” (Continuamos Educan-
do), cujo site permite acessar diferentes recursos de ensino, assim como programas
de radio e de TV para esta¢gdes comunitarias e publicas. Guias de estudo impressas
também foram distribuidas com aulas para diferentes niveis de ensino. Nesse mesmo
sentido, o Ministério da Educacgao lancou o plano federal Juana Manso, em virtude do
qual, professores e estudantes do ensino fundamental e médio podiam acessar salas de
aula virtuais e um repositério de conteudo livre e aberto, fornecendo conectividade as
escolas, assim como equipamento (computadores) e treinamento para os professores.

Para promover o acesso livre a contetido oficial sobre o coronavirus, a Instituto
Federal de Telecomunica¢des do México acordou com operadores méveis, como AT&T,
Telefénica, Telcel (América Movil) e Alban Redes (Instituto Federal de Telecomunicacio-
nes, 2020a). O uso do aplicativo Coronavirus-SUS, no Brasil, para monitorar a pandemia
nao consome dados.

Os operadores particulares permitem o acesso livre a dados para aplicativos gover-
namentais e aos principais meios de comunicagdo no Brasil (Agudelo et al., 2020). Por
exemplo, a Claro, o maior fornecedor de servicos méveis e de TV paga no pais, adotou me-
didas de maneira voluntdria para fornecer Wi-Fi livre em locais publicos e aeroportos, per-
mitir que seus clientes com planos pré-pagos possam acessar livremente as mensagens
do Ministério da Satide durante uma hora, tenham acesso livre aos sinais da TV por tempo
limitado e acesso livre a livros, musica e jogos para os seus clientes. Outras empresas,
como a Vivo, a Tim e a Oi, adotaram medidas semelhantes. Na Argentina, a Cablevision
ofereceu, a todos os clientes, acesso livre ao seu aplicativo Flow de videos sob demanda.

Em diferentes lugares do mundo, bibliotecas, editoras, publica¢des académicas,
museus e plataformas de comércio eletronico de produtos culturais abriram o acesso
— em diferentes niveis e hordrios — a uma parte de seu contetdo relacionado com a

132



Comunicagdo e Sociedade, vol. 39, 2021

Direitos Digitais Durante a Pandemia de Covid-19 na América Latina - Maria Soledad Segura & Ana Bizberge

pandemia, a cultura e o entretenimento. Da mesma forma, alguns sites que ofereciam
material livre de direitos de autor, edi¢cdes esgotadas ou raras, inclusive material de re-
cente publicacdo, incrementaram a sua atividade e provocaram debates intensos na Ar-
gentina sobre direitos de autor e de propriedade intelectual (Fundacién Via Libre, 2020).
No resto do mundo, Creative Commons fez um apelo, a 25 de margo de 2020, para acele-
rar as politicas de acesso aberto no contexto da pandemia, com base na necessidade de
ter acesso rdpido e irrestrito, nos termos mais abertos possiveis a pesquisas cientificas e
materiais de ensino sobre a covid-19 (Red en Defensa de los Derechos Digitales, 2020a).
Mais de uma duzia de empresas, entre elas, a Amazon, o Facebook, a Microsoft e a IBM,
anunciaram seu apoio a iniciativa “Open Covid” promovida por Creative Commons e
liberaram as suas patentes para facilitar as pesquisas sobre a Covid-19 (Red en Defensa
de los Derechos Digitales, 2020b). Estas medidas envolveram um avanco, mas foram
excepcionais. E provével que as empresas retomem as suas praticas de acesso restrito e
pago aos seus contetidos assim que a crise sanitdria tiver sido controlada. No entanto,
estas empresas abriram o debate sobre os direitos culturais de acesso a contetdos.

Em resumo, as politicas publicas associadas as politicas de fornecedores particula-
res em relagdo a garantia de acesso a conectividade e a contetidos de satide, de ensino e
de entretenimento online demonstraram ser progressivas em termos de direitos huma-
nos nos trés paises analisados. No entanto, ha diferencas importantes entre os paises
em termos de grau, profundidade e escopo. A Argentina adotou um modo mais interven-
cionista que o México e o Brasil, com uma presenca forte do Estado, tanto nas normas
quanto na alocagdo de fundos publicos. No Brasil, a ado¢do de normas para promover o
acesso enfrentou limitagdes em sua implementacdo quando o poder judicidrio permitiu
finalmente a possibilidade de suspender os servicos. Os trés paises tiveram iniciativas pu-
blicas e particulares de coopera¢dao que nao somente inclufam a continuidade do acesso
a internet, mas também praticas de zero-rating para acessar diferentes tipos de contetido.
Embora esse tipo de medidas seja comumente considerado uma ameaca para a neutrali-
dade da rede, nesse contexto excepcional sao medidas apropriadas e equitativas.

PRIVACIDADE

A medida que o SARS-CoV-2 avanca na América Latina, ¢ debatido o uso de dados
pessoais para vigilancia e controle da populagao visando monitorar a transmissao do
virus, assim como a apropriac3o e venda de dados pessoais para fins comerciais.

ViGiLANCIA DOS EsTADOS

Na América Latina, como em outros paises, os governos adotaram medidas para
utilizar as informagdes dos celulares e seus aplicativos para controlar a disseminagio
do SARS-CoV-2, embora as vezes estas medidas envolvam a falta de prote¢do razodvel
de direitos individuais fundamentais. Alids, a utilidade e efetividade dos aplicativos para
monitoramento da covid ndo foram demonstradas. Ainda mais, existem duvidas sobre
se esses aplicativos sdo verdadeiramente necessarios ou se eles podem ser substituidos
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por métodos menos intrusivos. Também n3o é claro se essas medidas poderao ser des-
continuadas quando essa situagdo excepcional tiver sido superada.

De acordo com a Comissdo Econémica para a América Latina e o Caribe (Comi-
sion Econdmica para América Latina y el Caribe, 2020), os aplicativos implementados
em todo o pais pelos governos da Argentina (Cuidar), do Brasil (Coronavirus-SUS) e do
México (COVID-19MX) incluem caracteristicas como, por exemplo, informacdes para
prevenir contagios, noticias, recomendagdes sobre satide e sistemas de autoavaliagdo.
No México e no Brasil, os aplicativos compartilham também dados oficiais da situagao
da covid-19 no pais. Na Argentina, o aplicativo oferece instruc¢des para o periodo da qua-
rentena e permissao para circular .

O aplicativo federal implementado na Argentina para autoavaliacdo de sintomas
da covid-19 e, no inicio da pandemia, para monitorar o cumprimento da quarentena
obrigatéria para as pessoas que voltavam ao pais do exterior, inclui geolocalizagao com
o consentimento informado expresso do usudrio. Além disso, o nimero de WhatsApp
fornecido pelo governo argentino para receber consultas e facilitar a autoavaliagdo per-
mite identificar, a0 mesmo tempo, os nimeros de telefone e, assim, as pessoas que
requerem essas informacgdes (Lara, 2020). A versdo atualizada do aplicativo permite ao
usudrio obter permissao de circulagdo para atividades autorizadas. As organiza¢des que
defendem os direitos digitais argumentaram que o objeto desse aplicativo n3o era claro,
pois gerava incerteza a respeito de outras func¢des que poderia incluir no futuro. No ini-
cio, o cédigo era privado. Portanto, houve preocupacgio em relacido ao modo como o uso
de dados pessoais, especialmente a geolocalizagao, poderia pér em risco a privacidade
da populagdo (Muro, 2020). O governo foi receptivo as criticas e implementou ajustes
no aplicativo, como abrir o cédigo fonte, fazer com que a geolocalizagao seja opcional e
limitar o armazenamento dos dados a duragao da pandemia (Coronavirus en Argentina: El
Gobierno modificard la app CuidAR para reforzar la proteccién de los datos personales, 2020).

O aplicativo Coronavirus-SUS no Brasil foi criticado pelas organiza¢des da socieda-
de civil, as quais falaram de problemas de transparéncia e seguranca e, em menor medi-
da, de consentimento (Gomes et al., 2020). O presidente Bolsonaro anulou um contrato
celebrado entre empresas de telecomunicagdes e o Ministério da Ciéncia, Tecnologia,
Inovagiao e Comunicacido, cujo objetivo era fornecer informagdes sobre celulares relati-
vas a localizagdo geogréfica e dados moéveis. A decisdo esteve mais ligada a uma politica
irresponsavel sobre a pandemia do que a protecdo de dados pessoais. No entanto, as
autoridades dos estados tém a faculdade de implementar esse objetivo (Lara, 2020).

Esse caso demonstra que os governos da regido enfrentam uma oposicao firme
quando pretendem langar e manter aparatos de vigilancia digital massiva para conter a
pandemia, nao devido a um compromisso oficial firme de proteger dados pessoais ou
para conseguir um equilibrio entre objetivos de satde publica e direitos democraticos,
mas por causa de uma efetividade limitada e de pouco alcance das tecnologias moéveis
e digitais, assim como de problemas de governanca e de fornecimento de servicos de
saude dos Estados da regido (Segura & Waisbord, 2019; Waisbord & Segura, 2021).

As administragdes governamentais nao sao monoliticas. Assim que a imprensa bra-
sileira revelou informacdes sobre projetos para coletar e processar digitalmente dados
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moveis de usudrios de servigos de telecomunicagdes para fins de salude e seguranga, a
Agéncia Nacional de Telecomunicag¢des (2020c) advertiu que os projetos deviam cum-
prir com a legislacdo atual e, sobretudo, com as disposi¢des da Constituicao Federal.
Além disso, ressaltou que “o equilibrio de protecdo entre a satide e a privacidade encon-
tra-se no ponto mais alto da hierarquia de nossas normas”; e que, ainda na crise atual, é
possivel “reconciliar ambos os direitos legais” (Agéncia Nacional de Telecomunicagdes,
2020c, para. 3). A agéncia também argumentou que, como os direitos individuais po-
dem ser afetados, deve ser levada em conta a “proporcionalidade” da decis3o, a relagdo
custo-beneficio, a possibilidade de alternativas menos invasivas e o consenso individual
(Agéncia Nacional de Telecomunicacdes, 2020c, para. 3).

A cultura de protecao da privacidade, embora crescente, ainda se encontra
na fase inicial no Brasil. Em um cenédrio onde os individuos s3o particular-
mente conscientes desses assuntos, é obrigagdo do poder publico oferecer
uma protegao cujas consequéncias perdurem além da crise atual. (Agéncia
Nacional de Telecomunicagdes, 2020c, para. 3)

Finalmente, o Brasil — como a maioria dos paises da regiao, salvo o Peru e o Uru-
guai — nao implementou o aplicativo que avisa sobre possiveis contatos com pessoas
infectadas (Comisién Econédmica para América Latina y el Caribe, 2020).

Consequentemente, iniciativas académicas e da sociedade civil ofereceram a sua
experiéncia. No entanto, algumas empresas de tecnologia de vigilancia, como o NSO
Group, aproveitaram a imensa oportunidade comercial. No México e na Guatemala, foi
recentemente revelado que os governos utilizaram as tecnologias dessas empresas na
regido para espiar jornalistas e ativistas (Rodriguez, 2018).

Os relatores para a liberdade de expressao da ONU, a Organizagio dos Estados
Americanos e a Unido Europeia pediram aos governos que limitassem o uso de tecno-
logias de vigilancia para rastreamento do virus. A Comissado Interamericana de Direitos
Humanos (Comisién Interamericana de Derechos Humanos, 2020a) também recomen-
dou garantir o direito a privacidade e ao processamento de dados pessoais de pacientes
e individuos testados no decurso da pandemia.

Adicionalmente, a alianga de organiza¢des da sociedade civil da América Latina
Al Sur e mais de 100 organiza¢des no mundo instaram os governos a assegurar que o
desenvolvimento de tecnologias digitais que utilizam informacdes sensiveis e de loca-
lizagao nesse contexto respeitasse os direitos humanos. Essas organiza¢des também
alertaram sobre a possivel irreversibilidade de medidas implementadas no curso da pan-
demia. A organizac3do regional Derechos Digitales adverte que o uso dessas tecnologias
provoca muitas duvidas:

como essas informagdes serdo anonimizadas e compactadas para evitar a
identificagao de individuos, quem tem acesso as informagdes, como elas se-
rao utilizadas (e comparadas com quais outros dados), quanto tempo serao
armazenadas e em quais condicdes, etc. (enquanto) sua utilidade com rela-
¢3o a seus niveis de penetragdo ainda sdo um mistério. (Lara, 2020, para. 4)
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Porém essas tecnologias digitais tém um impacto leve. No inicio, os especialistas
consideram que, para oferecer resultados significativos, elas devem ser adotadas, ao
menos, por 60% da populagdo (Cerrato et al., 2020). Até outubro de 2020, logo apéds 7
meses do inicio da pandemia na América Latina, os aplicativos digitais mais populares
da covid-19 na regido eram os brasileiros e os argentinos, descarregados por mais de
5.000.000 de pessoas, seguidos pelo colombiano, utilizado por mais de 3.000.000 de
pessoas (Pasquali, 2020). Os aplicativos do Peru, do México e do Equador foram des-
carregados por menos de 1.000.000 de pessoas, e os demais, por menos de 100.000
pessoas (Pasquali, 2020). Se compararmos as descargas desses aplicativos e o nimero
de celulares disponiveis em cada pais, o aplicativo argentino é o mais utilizado por ape-
nas 14% dos usudrios de celulares, seguido pelo colombiano (5%) e o Coronavirus-SUS
brasileiro (4%; Segura, 2020). Levando em conta que a penetracdo desses aplicativos
nao é significativa, sua utilidade para controlar a pandemia é extremamente limitada
(Segura, 2020).

COMERCIALIZAGCAO DE DADOS PESSOAIS

A apropriacdo e venda de dados pessoais para fins comerciais também foi debatida
quando foi conhecida a venda de dados a Facebook realizada pela plataforma de video-
conferéncia Zoom em todo o mundo. A Zoom teve de responder com explica¢des devido
a pressdo da opinido publica. Mesmo quando a coleta de dados pessoais como resulta-
do da maior atividade virtual no curso da pandemia é um assunto em si mesmo, esta é
citada como referéncia quando organizag¢des da sociedade civil dos paises da América
Latina propuseram uma opgao para evitar as grandes plataformas. Nesse cendrio, as or-
ganizacdes civis que desenvolvem software livre na Argentina se associaram ao Estado
federal e instalaram o Jitsi nos servidores da Arsat, uma empresa estatal, para oferecer
uma opcao livre, gratuita, sem vazamento de informagdes e com capacidade suficiente
de infraestrutura para suportar muitas videoconferéncias massivas e simultaneas para
instituicoes da saude. Além disso, muitas universidades federais adotaram o Jitsi para
ensino e reunides online.

Para resumir, a expansao incomum de tecnologias digitais para vigilancia e con-
trole pelos Estados mediante tecnologias digitais para monitorar a possivel transmissao
do virus implicaria uma regressao significativa em assuntos de direitos humanos, a qual
seria dificil de reverter apés a pandemia. Embora esse impacto regressivo tenha sido
limitado pois essas tecnologias digitais ndo foram adotadas de maneira massiva, houve
um claro incremento na quantidade de informacgdes sobre a populagiao em bancos de
dados centralizados em poder dos Estados. Uma outra regressao em assuntos de direi-
tos humanos acontece com a apropriagao de dados pessoais e sua venda comercial por
plataformas de e-learning e teletrabalho.
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CONCLUSOES

Trés tipos de direitos digitais foram debatidos no curso da pandemia e do confina-
mento na América Latina: acesso, privacidade e liberdade de expressdo. Cada um desses
direitos é afetado por vérios tipos de problemas provocados pelos governos e/ou pelas
empresas de telecomunicac¢des e internet: conectividade, geolocalizagao de pacientes,
remocdo de contetido e desinformacao.

As politicas publicas inclufram algumas medidas regressivas, como a dissemina-
¢3o oficial da desinformacao, a promocdo da autocensura e a vigildncia, mas também en-
volveram algumas medidas progressivas, algumas vezes associadas com organizagdes
da sociedade civil, como as destinadas a garantir acesso a conectividade e a contetidos
online (ofertas zero-rating).

Como foi comentado por Bizberge e Segura (2020), a abordagem de cada pais é
associada a orientacdo politica de cada governante, assim como as politicas publicas
especificas implementadas para combater a covid-19 e as relagdes de poder existen-
tes entre os atores envolvidos: fornecedores de servicos de internet e intermedidrios
de internet altamente concentrados, governos com pouca margem para conseguir um
equilibrio entre politica e economia, uma sociedade civil que, apesar de ser heterogénea,
consegue que a sua voz seja escutada nos debates.

As empresas de internet desenvolveram, globalmente, estratégias regressivas,
mas, em alguns casos, como a disseminac3o de noticias falsas, censura automdtica, ou
a venda de dados pessoais das plataformas de videoconferéncia, tiveram que reverter
essas estratégicas, oferecer explicagdes ou solucdes alternativas.

Em relacdo as empresas de conectividade (fornecedores de servico de internet),
estas se aliaram com governos e adotaram cursos de agdo que contribuiram para a
expans3o de direitos com medidas temporais, como permitir acesso a contetido zero
-rating e planos de servigos minimos para manter as condi¢des de acesso a servicos de
informagao e comunicagao.

A sociedade civil de cada pafs tentou influir sobre os governos para que eles pro-
movessem solucdes progressivas e, em alguns casos, ela ofereceu solucdes alternativas,
como a verificagdo de dados, redes de internet comunitarias, plataformas de videoconfe-
réncia com software livre e acordos de acesso aberto.

Em situages arriscadas, s3o adotadas medidas excepcionais que podem envolver
um precedente adverso, tais como prdticas de vigilancia, censura publica e privada. No
entanto, elas também oferecem a oportunidade de construir alternativas progressivas,
vidveis e sustentdveis, como as praticas excepcionais zero-rating para garantir o acesso
ao tele-ensino, solugdes de internet comunitarias ou software livre.

A crise também é um campo fértil para debater os direitos digitais do ponto de
vista de multiplas partes interessadas, que leve em conta as contribui¢des de todas as
partes envolvidas com um escopo social muito mais amplo. O ativismo social, a coo-
peracdao de empresas particulares e as decisdes dos governos s3o responsaveis pela
transformacdo dessa situagdo adversa em uma janela de oportunidades para garantir e
exercer mais e melhores direitos.
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